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Abstrak. Leads UPNVJ adalah sistem yang dirancang untuk keperluan pembelajaran elektronik bagi
mahasiswa, yang dapat diakses secara online menggunakan Website. Pada website LEADS UPNV]J terdapat
data yang penting dan harus dijaga keamanannya karena terdapat informasi-informasi yang bersifat privasi.
Metode serangan yang digunakan pada penelitian ini adalah SQL injection & Sniffing Attack. SQL injection
adalah sebuah serangan injeksi SQL yang dapat menimbulkan ancaman keamanan serius terhadap sebuah
website, yang mana SQL injection mengizinkan penyerangnya untuk mendapatkan akses ke database
sebuah website yang dapat menyebabkan kebocoran data yang membuat hilangnya kerahasiaan data
terutama untuk informasi yang bersifat sensitif. Sniffing Attack adalah penyadapan dan pencurian data
dengan cara menangkap dan memonitor lalu lintas paket data jaringan internet. Yang bertujuan untuk
memperoleh data dan informasi yang bersifat sensitif. Oleh karena itu melalui penelitian ini, diharapkan
dapat diperoleh analisis yang baik untuk mengukur tingkat keamanan dari website LEADS UPNVJ. Hasil
dari penelitian ini menunjukkan tingkat keamanan website LEADS UPNVIJ sudah cukup baik dalam
menanggulangi serangan SQL injection & sniffing attack, pada serangan SQL injection website dapat
mencegah serangan dikarenakan terdapat Web Application Firewall (WAF) yang dapat mencegah serangan
kueri SQL dijalankan oleh server website, lalu pada serangan sniffing attack website dapat mencegah
serangan terjadi dikarenakan terdapat protokol Transport Layer Security (TLS) yang dapat mengenkripsi
isi dari paket data yang dikirimkan dari c/ient menuju server maupun sebaliknya.

Kata Kunci: Leads UPNVIJ, website, serangan, keamanan, SQL Injection, Sniffing attack, database, dan
paket data.

1 Pendahuluan

Pada saat ini kebutuhan akan suatu website menjadi sangat penting, website bukan lagi hanya menjadi sarana
penyedia informasi, melainkan sudah menjadi media komunikasi, media transaksi, media pembelajaran, dan
lain-lain. Karena peran website sangat penting dan mencakup banyak aspek, maka banyak terjadi kasus
pencurian data, penyadapan, dan lain-lain yang dilakukan oleh hacker. untuk itu sistem keamanan pada suatu
website menjadi hal yang sangat penting untuk menghindari terjadinya hal-hal yang tidak diinginkan yang
disebabkan oleh serangan hacker.

Serangan yang sering digunakan dan yang berbahaya adalah SQL injection & Sniffing attack. serangan SQL
injection adalah teknik yang dapat mengeksploitasi kueri dari structured query language (SQL) untuk bisa
menembus menuju back-end dari database, jika sudah menembus database, penyerang mendapat keleluasaan
dalam mendapatkan informasi sensitif yang terdapat pada database tersebut, seperti username, password,
nama, alamat, nomor telepon, dan lain-lain. Lalu sniffing attack adalah ketika packet melakukan lalu lintas
melalui jaringan internet, lalu lintas data tadi dapat dianalisis untuk mendapatkan data dan informasi yang
bersifat sensitif. Lalu lintas data tadi bisa ditangkap menggunakan bantuan alat sniffing.

LEADS UPNVJ merupakan sistem pembelajaran elektronik berbasis web yang dapat diakses kapan saja dan
dimana saja. LEADS UPNVJ digunakan oleh seluruh mahasiswa & dosen di UPNVJ. Kegiatan-kegiatan
pembelajaran yang bisa dilakukan di LEADS UPNVJ meliputi pemberian materi, pelaksanaan ujian, absensi,
penugasan, penilaian, dan lain-lain. Mengetahui bahwa SQL injection & Sniffing attack merupakan serangan
yang berbahaya dan dapat mengancam privasi dari penggunanya. maka penulis memutuskan untuk mengangkat
tema ini dengan mengambil judul “Analisis Keamanan Website LEADS UPNVIJ Terhadap Serangan SQL
Injection & Sniffing Attack”.
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Landasan Teori

Pada penelitian ini memperlukan teori-teori untuk memperkuat dasar dari penelitian yang dilakukan, berikut
merupakan landasan teori yang digunakan pada penelitian ini.

a.

3

SQL (Structured Query Language) adalah bahasa database komputer yang dirancang untuk mengelola data
di dalam sebuah sistem manajemen basis data relasional [1]. SQL merupakan bahasa komputer standar
yang dikembangkan oleh IBM, banyak hal yang bisa dilakukan oleh SQL seperti, menambahkan database
baru, melakukan update pada database baru, menghapus data pada database, dan lain-lain. Walaupun SQL
merupakan bahasa yang menjadi standar untuk sistem database, tetapi banyak sistem database yang
mengimplementasikan bahasa SQL versinya sendiri-sendiri seperti, Microsoft SQL Server, MySQL,
Microsoft Access, Sybase, dan lain-lain.

SQL Injection merupakan suatu teknik eksploitasi dengan cara melakukan modifikasi perintah sql pada
form input suatu aplikasi yang nantinya akan memungkinkan penyerang untuk mengirimkan sintaks atau
perintah kepada database suatu aplikasi [2].

Sniffing Attack, teknik dimana data paket yang mengalir melalui jaringan terdeteksi dan diamati.
Administrator jaringan menggunakan alat sniffing paket untuk memantau dan memvalidasi lalu lintas
jaringan, sementara peretas dapat menggunakan alat serupa untuk tujuan jahat [3]. Dapat disimpulkan
bahwa Sniffing attack adalah teknik penyadapan melalui proses penangkapan aliran paket data yang melalui
jaringan tertentu dengan menggunakan alat sniffing. Informasi yang ditangkap bisa berupa informasi yang
sensitif seperti username, password, dan lain-lain.

Kerentanan adalah kelemahan suatu sistem yang dieksploitasi oleh penyerang, biasanya dilakukan untuk
mendapatkan akses ke beberapa aset. banyaknya keadaan yang secara tidak sengaja menciptakan
kelemahan di dalam sistem, mereka dibagi menjadi tiga area : layanan, aplikasi, tindakan yang dilakukan
oleh user [4].

Website merupakan apa yang anda lihat melalui browser, sedangkan definisi dari web adalah sebuah
aplikasi web, karena disana kita akan melakukan perintah tertentu dan membantu anda dalam melakukan
aktifitas tertentu [5].

Serangan Siber (cyber attack) adalah serangan dunia maya, baik yang ditujukan untuk menyerang maupun
bertahan yang menjadi alasan sebagai penyebab kematian seseorang atau kerusakan suatu objek yang dituju
[6].

Basis Data adalah kumpulan informasi yang disimpan pada komputer dengan cara yang sistematik sehingga
dapat diperiksa dengan menggunakan program komputer agar dapat memperoleh informasi [7].

Web Application Firewall atau firewall aplikasi web membantu melindungi aplikasi web dengan memfilter
dan memantau lalu lintas HTTP antara aplikasi web dan Internet. Ini biasanya melindungi aplikasi web dari
serangan seperti cross-site forgery, cross-site-scripting (XSS), dan SQL injection [9]. Dapat disimpulkan
bahwa Web Application Firewall (WAF) adalah bentuk lain dari firewall yang bertugas mengidentifikasi,
menyaring, dan menahan aliran data yang dianggap mencurigakan dari client menuju server dari suatu
website. Berikut merupakan gambaran dari cara kerja dari WAF.

Transport Layer Security (TLS) Protokol kriptografi yang dirancang untuk menyediakan komunikasi yang
aman melalui jaringan komputer. Beberapa versi protokol TLS banyak digunakan di browser web, email,
pesan instan, dan voice over IP (VolP). Situs web dapat menggunakan TLS untuk mengamankan semua
komunikasi antara server dan browser web [10]. Dapat disimpulkan bahwa Transport layer security (TLS)
merupakan protokol kriptografi yang berfungsi mengamankan komunikasi paket data yang dikirimkan
antara client dan server, sehingga isi dari paket data yang dikirimkan tadi bisa dilindungi privasi dan
kerahasiaannya agar terjalin komunikasi yang aman pada jaringan internet.

Hasil

Pada pengujian ini akan dilakukan sesuai dengan alur penelitian yang sudah dibuat. Berikut merupakan gambar
dari alur penelitian yang akan dilakukan.

ISSN: 2655-139X (ONLINE)
ISSN: 0216-4221 (PRINT) 231



- —_
‘LE'TW!R(S JURNAL INFORMATIK Edisi ke-18, Nomor 3, Desember 2022

Identifikasi
Masalah

1. Metode Serangan

SOL Injection & - .

) S Analisis Hasil
Sniffing atiack Studi Literatur Penveranaan
2. Tools Wireshark & ¥ 9

SQLMap
1. S0L Injection -
MMendapatkan Post Method
Melakukan Login, penginjeksian kuer
instalasi Menyiapkan Alat saL
Penyerangan ) )
tools SQLMap & & Bahan 2. Sniffing Attack : Capluring
ireshark Faket data, Mendapatkan IP
address, filtering, Proses
Sniffing attack

Gambar. 1. Gambar kerangka pikir penelitian

Berikut ini merupakan tahapan-tahapan yang akan dilakukan dalam penelitian ini :

a. ldentifikasi Masalah, dalam tahap ini penulis mencoba mencari masalah dan menegaskan masalah yang
akan diangkat pada penelitian ini.

b. Studi Literatur, dalam tahap ini penulis mengumpulkan sumber literatur dari mulai buku, jurnal, artikel,
dan lain-lain untuk menunjang penelitian ini.

c. Menyiapkan Alat dan bahan, dalam tahap ini penulis menyiapkan alat dan bahan berupa perangkat keras
dan perangkat lunak yang akan digunakan untuk membantu penelitian ini.

d. Penyerangan, dalam tahap ini penulis akan mencoba melakukan penyerangan SQL Injection dan Sniffing
Attack untuk serangan SQL injection memiliki tahapan seperti berikut, tahapan pertama adalah untuk
mendapatkan POST Method login, lalu tahap kedua adalah tahap penginjeksian kueri SQL. Untuk sniffing
attack tahapan dari serangannya adalah seperti berikut, tahapan pertama adalah Capturing paket data, lalu
tahapan kedua adalah mendapatkan IP address, selanjutnya tahapan ketiga adalah filtering, dan tahapan
terakhir adalah melakukan proses sniffing attack pada paket data.

e. Analisis Hasil Penyerangan, dalam tahap ini penulis akan melakukan analisis terhadap hasil dan mengambil
kesimpulan dari hasil penyerangan tersebut.

3.1 Serangan SQL Injection

SQL injection merupakan suatu serangan yang memanfaatkan kerentanan pada suatu lapisan database sebuah
website. Mekanisme dari serangan ini adalah mencoba menginjeksikan perintah-perintah SQL pada form input
suatu aplikasi sehingga penyerang bisa mengirimkan perintah ke database website tersebut, yang pada akhirnya
penyerang nanti dapat menguasai database pada website tersebut. Jika penyerang sudah menguasai database
maka penyerang bisa mencuri data-data pada database yang biasanya bersifat pribadi dan rahasia seperti
username, password, tanggal lahir, dan lain-lain. Pada penelitian kali ini penulis akan melakukan percobaan
serangan SQL injection menggunakan tools SQLMap dan Burp Suite. Berikut merupakan hasil dari
pengujiannya.

a. Mendapatkan POST Method Login

Sebelum melakukan penyerangan kita harus mendapatkan dulu data POST method login pada saat kita
melakukan penginputan pada form login website LEADS UPNVJ. Pengambilan data POST method login
menggunakan tools Burp Suite. Tujuan kita mendapatkan POST method tersebut adalah agar nanti SQLMap
dapat menganalisa POST method login yang sudah kita dapatkan tadi lalu selanjutnya SQLMap akan mencoba
menemukan kerentanan pada form input website LEADS UPNVJ dengan cara menginjeksikan perintah-
perintah SQL. Berikut adalah hasil dari pengambilan data POST method login dengan tools Burp Suite.
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| J ~[Documents/datapost - Mousepad

l File Edit Search View Document Help

|1—_*..cx : o Q

PInces ! 1[POST /login/index.php HTTP/1.1
{ 2Host: leads.upnvj.ac.id
| 3 Cookie: MoodleSession=ptle@a30f252kspo74q9nmi22r;
_8a_XSN5XCFMJ0=6S1.1.1651904172.1.0.1651904172.0;
datapost _ga=GA1.1.200540501.1651904173
4 Content-Length: 82
5 Cache-Control: max-age=0
i 6 Sec-Ch-Ua: " N Brand”;v="99", "Chromium";v="96"
| 7 Sec-Ch-Ua-Mobi’ 0
# Mu | 8 Sec-Ch-Ua-Platform: "Linux"
| 9 upgrade-Insecure-Requests: 1
| 10 Origin: https://leads.upnvj.ac.id
11 Content-Type: application/x-www-form-urlencoded
12 User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/96.0.4664.45 Safari/537.36
Devices 13 Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/
E Eil avif,image/webp,image/apng,*/*;q=0.8,application/signed-exchange;v=b3;q=0.9
- 14 Sec-Fetch-Site: same-origin
Network 15 Sec-Fetch-Mode: navigate
D Br twor { 16 Sec-Fetch-User: ?1
: ) 17 Sec-Fetch-Dest: document

= Documents

18 Referer: https://leads.upnvj.ac.id/
19 Accept-Encodine: ezip. deflate

Gambar. 2. File POST method login

Pada gambar 2 adalah jika kita telah berhasil menyimpan file POST method login. disini saya memberikan
nama file tersebut dengan nama datapost. Selanjutnya adalah kita akan membuka SQLMap untuk melakukan
proses serangan SQL injection.

b. Penginjeksian Kueri SQL

Selanjutnya adalah melakukan serangan SQL injection menggunakan tools SQLMap. Pada tahap ini SQLMap
akan melakukan penginjeksian kueri-kueri SQL secara otomatis untuk mencari kerentanan pada layer database
dari website tersebut. Berikut adalah tampilan dari perintah atau command yang digunakan untuk melakukan
serangan SQL injection.

dimasperdanap@kali: ~/Desktop
File Actions Edit View Help

a Enumerate DBMS ma
Dump DBMS d. table entries
- dump-all Dump all DBH les entries
-D DB DBMS database to enumerate
-T TBL DBMS database table(s) to e erate
-C coL DBMS database table column( to enumerate

Operating system access:
These options can be used to access the back-end database management
system underlying operating system

—os-shell Prompt for an interactive operating system shell
--0s-pwn Prompt for an 00B shell, Meterpreter or VNC

General:
These options can be used to set some general working parameters

—batch Never ask for user input, use the default behavior
--flush-session Flush session files for current target

Miscellaneous:
These options do not fit into any other category

—wizard simple wizard interface for beginner users

~/Desktop
datapost El |

Gambar. 3. Perintah/command yang digunakan pada tools SQLMap untuk melakukan serangan SQL injection

Pada Gambar 3 adalah langkah yang melakukan serangan SQL injection menggunakan tools SQLMap dengan
mengetikan perintah atau command.

“sqlmap -r datapost —dbs —risk=3 —level=5 —random-agent -v 3 .

Berikut merupakan fungsi dari perintah atau command yang penulis gunakan:

- -r = perintah atau command ini berfungsi untuk membaca file yang akan kita eksekusi.

- datapost = merupakan nama file request POST method login yang tadi kita sudah simpan dan yang
akan dieksekusi.

- —dbs = perintah atau command ini berfungsi untuk mendapatkan nama-nama dan daftar database yang
berada pada target

- —risk = perintah atau command ini berfungsi untuk mengatur tingkat dari tipe kueri SQL yang akan
diinjeksikan ke suatu website. Pada perintah —risk ini dibagi menjadi 3 level (1-3), semakin tinggi
level yang dipilih maka akan semakin besar juga tingkat keberhasilan serangan SQL injection. Tapi
proses yang dilakukan akan berlangsung lama karena akan lebih banyak mengandung perintah kueri
SQL yang berat untuk dieksekusi, disini penulis memutuskan menggunakan level 3 untuk
meningkatkan kemungkinan berhasilnya serangan.
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- —level = perintah atau command ini berfungsi untuk mengatur tingkat pencarian tools SQLMap dalam
mencari atau scan kerentanan yang ada pada website tersebut. Pada perintah —level ini dibagi menjadi
5 level (1-5), semakin tinggi level yang dipilih maka akan semakin tinggi tingkat keberhasilan dalam
menemukan celah kerentanan pada website tersebut, karena lebih dalam dan lebih banyak yang di
scan. Tapi semakin tinggi level yang dipilih maka akan semakin lama prosesnya, karena akan semakin
dalam pencarian dan semakin banyak perintah yang dieksekusi. Disini penulis memutuskan
menggunakan level 5 untuk memperdalam pencarian celah kerentanan agar meningkatkan tingkat
keberhasilan serangan.

- -random-agent = perintah atau command ini berfungsi untuk memberikan informasi user-agent palsu
yang akan diterima oleh server, misal seperti penyerang mencoba melakukan request ke server melalui
browser Firefox lalu data yang diterima oleh server bahwa penyerang mengakses menggunakan
browser safari. Jadi dalam dunia web security informasi user-agent itu sebenarnya tidak dapat
dipercaya karena bisa dengan mudah dimanipulasi.

- -v = perintah atau command ini disebut juga verbosity berfungsi untuk memberikan penyerang
informasi kueri atau perintah-perintah SQL apa saja yang sedang diinjeksikan dan untuk memberi tahu
detail tentang apa saja yang sedang dijalankan oleh tools SQLMap. level Verbosity ini dibagi menjadi
6 level, semakin tinggi level verbosity yang digunakan maka detail apa saja yang sedang dikerjakan
oleh SQLMap akan semakin jelas dan detail. Tetapi akan membuat kinerja dari SQLMap semakin
berat, disini penulis memutuskan untuk menggunakan level 3 saja karena tidak menambah efek
apapun dalam pencarian kerentanan dan penginjeksian kueri SQL. Dan hanya membuat lebih berat
kinerja SQLMap. Selanjutnya adalah melakukan konfirmasi untuk melakukan penyerangan.

Setelah melakukan proses penginjeksian kueri SQL maka akan keluar hasil dari serangan yang dilancarkan
oleh penyerang. Berikut merupakan hasil dari penyerangan yang sudah dilakukan oleh penyerang.

10 skipping test
1) I skipping test
1L skipping test
1) JE skipping test
110 skipping test
10 skipping test
:59] [ skipping test
10 skipping test
1_fwaA G
] [CRITICAL] all tested parameters do not appear to be injectable
[WARNI HTTP error codes detected during run:

400 (Bad Reque 27514 times

[ 110 ] too many 4xx and/or 5xx HTTP error codes could mean that some kind of protection is involved (e.g. WAF)

L*] ending @ 06:53:59 /2022-05-07/

[~/Desktop]

Gambar. 4 Hasil dari pengujian SQL injection

Pada gambar 4 dapat dilihat bahwa SQLMap tidak dapat menemukan kerentanan pada website LEADS
UPNVJ dan serangan gagal menembus WAF (Web Application Firewall) yang digunakan oleh website
LEADS UPNVJ.

3.2 Serangan Sniffing Attack

Sniffing attack merupakan suatu skema serangan menggunakan teknik penyadapan aliran paket data melalui
jaringan tertentu yang dikirim dari client menuju server maupun sebaliknya dengan menggunakan bantuan
alat sniffing. Informasi yang dikirimkan dari client menuju server ataupun sebaliknya bisa berupa informasi
yang sensitif dan privat seperti username, password, alamat email, dan lain-lain.

Pada penelitian kali ini penulis akan melakukan percobaan serangan sniffing attack menggunakan tools
wireshark. Berikut merupakan hasil dari pengujiannya.

a. Melakukan Capturing Paket Data
Pertama Kita akan menjalankan tools Wireshark yang akan membantu kita dalam menyadap aliran paket data
yang dikirimkan dari client menuju server maupun sebaliknya, seperti pada gambar berikut.
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M The Wireshark Network Analyzer

Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
djm [

2

® RE ] =g L5 Elaaa®E
(O Start capturing packets |t
Welcome to Wireshark
Capture
using this fiter: (I [Enter a copture fite ~) |Alinterfaces shown v

Local Area Connection® 9
Local Area Connection® 8
<alArea Connection* 7
Wi-Fi A
Geat Ares Lonnection

Local Area Connection” 1
VirtualBox Host-Only Network I I
Adapter for loopback traffic capture _Mambnnnn
Ethernet

@  UsBPcapl Sl

Gambar. 5. Proses Capturing paket data

Pada gambar 5 merupakan tampilan awal pada menu wireshark, disini kita bisa memilih jaringan mana yang
ingin Kita capture aliran paket data nya. karena disini komputer client yang mengirimkan paket data menuju
server terhubung dengan jaringan wifi. Maka penulis mengkonfigurasi tools wireshark untuk menangkap aliran
paket data yang dikirimkan maupun diterima melalui jaringan wifi, setelah itu kita bisa mulai melakukan
menangkap paket data.

b. Mendapatkan IP address
Selanjutnya adalah mendapatkan alamat IP dari website LEADS UPNVJ untuk membantu kita dalam
melakukan tahapan selanjutnya yaitu proses filtering.

@ ~
¢ leads.upnvj.ac,id

PING leads.upnvj.ac.id (34.101.94.202) 56(84) bytes of data.
64 bytes from 202.94.101.34.1n-aaar.arpa (34.101.94.202): icmp_seq=1 ttl=11
2 time=7.72 ms

Gambar. 6. Proses mendapatkan alamat IP address website LEADS UPNVJ

Pada gambar 6 untuk mendapatkan alamat IP address dari website LEADS UPNVJ kita bisa mengetikkan
perintah atau command “ping leads.upnvj.ac.id“. Setelah itu maka akan muncul alamat IP dari website LEADS
UPNWV yaitu 34.101.94.202.

c. Filtering

Selanjutnya penulis melakukan proses filter yang berfungsi untuk menyaring aliran paket data yang dikirimkan
oleh website LEADS UPNVJ untuk memudahkan kita dalam menganalisis aliran paket data pada alamat IP
yang dituju yaitu alamat IP website LEADS UPNVJ.

A wiFi — X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

4 E 10 BRERs==F LS EQaqaafF
I»& ip.addr==34.101.94.202 ﬁ (] ]+
No. Time Source Destination Protocol _Length Info A
- [ 9le.520188 192.168.1.2 34.101.94.202 TLovi.2 | 1226 Application Data

11 0.554458 34.101.94.202 192.168.1.2 60 443 > 58894 [ACK] Seq=1 Ack=1173 Win=331 Len=0

46 0.928651 34.101.94.202 192.168.1.2 1474 443 > 58894 [ACK] Seq=1 Ack=1173 Win=331 Len=1420 [TCP segment of a reassembled PDU]
47 ©.929486 34.101.94.202 192.168.1.2 TLsvi.2 | 1061 Application Data

48 0.929744 192.168.1.2 34.101.94.202 54 58894 > 443 [ACK] Seq=1173 Ack=2428 Win=515 Len=0

49 0.935152 192.168.1.2 34.101.94.202 TLsvi.2 | 1656 Application Data

50 0.940485 34.101.94.202 192.168.1.2 60 443 > 58894 [ACK] Seq=2428 Ack=2175 Win=331 Len=0

51 0.978368 34.101.94.202 192.168.1.2 1474 443 > 58894 [ACK] Seq=2428 Ack=2175 Win=331 Len=1420 [TCP segment of a reassembled PDU]
52 0.979150 34.101.94.202 192.168.1.2 820 Application Data

53 0.979231 192.168.1.2 34.101.94.202

54 58894 > 443 [ACK] 5eq=2175 Ack=4614 Win=515 Len=0

Frame 9: 1226 bytes on wire (9808 bits), 1226 bytes captured (9808 bits) on interface \Device\NPF_{ADB45EAD-1D18-4925-BAAA-ED372D6156A1}, id @
Ethernet IT, Src: Tp-LinkT_1c:2b:f8 (ec:@8:6b:1c:2b:f8), Dst: zte bf:7e:20 (88:5d:fb:bf:7e:20)

Internet Protocol Version 4, Src: 192.168.1.2, Dst: 34.101.94.202

Transmission Control Protocol, Src Port: 58894, Dst Port: 443, Seq: 1, Ack: 1, Len: 1172
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Gambar. 7. Proses filter paket data dari website LEADS UPNVJ
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Pada gambar 7 disini penulis melakukan proses filtering yang berfungsi untuk menyaring aliran paket data
yang dikirimkan oleh website LEADS UPNVJ untuk memudahkan kita dalam menganalisis aliran paket data
pada alamat IP yang dituju yaitu alamat IP website LEADS UPNVJ dengan cara menggunakan perintah atau
command “ip.addr==34.101.94.202”. Setelah proses filter selesai kita dapat melihat bahwa paket data itu
berasal darimana dan tujuannya kemana pada menu source dan destination, dapat dilihat yang meminta paket
data dan yang mengirimkan paket data adalah alamat IP 192.168.1.2 dan alamat IP 34.101.94.202, yang artinya
terjadi komunikasi data antara alamat IP komputer korban dengan alamat IP website LEADS UPNVJ.

d. Proses Sniffing Attack
Selanjutnya penulis akan melakukan proses sniffing attack pada aliran paket data yang dikirimkan dari
komputer client menuju server pada saat melakukan login pada website LEADS UPNVJ yang dimana pada

paket data tersebut terdapat informasi mengenai username dan password yang dikirimkan dari client menuju
server.

A Wik — X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Az IBRERRe>=EF IS EQQAQAE
(A tp.streameq0 [X] |+
No. Time Source Destination Protocol _ Length Info A
|7 s PP Tication Dats ]
| 11 ©.554458 34.101.94.202 L B > 58894 [ACK] Seg=1 Ack=1173 Win=331 Len=0
46 ©.928651 34.101.94.202 Ignore/Unignore Packet Ctrl+D B » 58894 [ACK] Seq=1 Ack=1173 Win=331 Len=1420 [TCP segment of a reassembled PDU]
47 0.929486 34.101.94.202 Set/Unset Time Reference. - CtteT plication Data
48 0.929744 192.168.1.2 B94 » 443 [ACK] Seq=1173 Ack=2428 Win=515 Len=0
49 8.935152 192.168.1.2 AT e CurbsShiftsT {15 cation Data
50 ©.940485 34.101.94.202 Packet Comments. > B > 58894 [ACK] Seq=2428 Ack=2175 Win=331 Len=0
51 8.978368 34.101.94.202 B » 58894 [ACK] Seq=2428 Ack=2175 Win=331 Len=1420 [TCP segment of a reassembled PDU]
52 0.979150 34.101.94.202 EdEReoNEd Namme; plication Data
53 0.979231 192.168.1.2 B94 - 443 [ACK] Seq=2175 Ack=4614 Win=515 Len=0
= 421 102 ac0 1 Apply as Filter i TR nd
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Gambar. 8. Proses sniffing attack pada paket data website LEADS UPNVJ

Pada gambar 8 kita akan melakukan proses sniffing attack pada aliran paket data yang dikirimkan dari komputer
client menuju server pada saat melakukan login pada website LEADS UPNVJ yang dimana pada paket data
tersebut terdapat informasi mengenai username dan password yang dikirimkan dari client menuju server,
dengan cara menggunakan mengklik kanan mouse pada paket data yang ingin kita ambil informasi paket

datanya lalu klik menu follow dan pilih TCP stream untuk menganalisis isi paket data yang dikirimkan dari
client menuju server.

Berikut merupakan hasil dari sniffing attack yang dilakukan oleh penyerang kepada isi dari paket data yang
dikirimkan dari client menuju server. Seperti pada gambar berikut.
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Gambar. 9. Hasil dari sniffing attack pada aliran paket data

Pada gambar 9 berikut merupakan tampilan dari TCP stream yang sudah di capture menggunakan wireshark.
Dapat dilihat bahwa pada protokol TCP bahwa isi dari paket data tidak dapat dianalisis oleh penyerang
dikarenakan pesan yang dikirimkan sudah dienkripsi oleh protokol TLS. Jadi tools wireshark tidak bisa
menyadap aliran paket data yang dikirimkan dari client menuju server website LEADS UPNVJ sehingga
informasi yang sensitif seperti username dan password dapat terlindungi dengan baik.

3.3 Hasil Keseluruhan Dari Penyerangan

Berikut merupakan tabel rekap hasil serangan SQL injection & sniffing attack terhadap website LEADS
UPNWVJ.

Tabel. 1 Hasil dari sniffing attack pada aliran paket data

No Jenis Tools Waktu Hasil Serangan
Serangan Penyerangan

1 SQL Burp Suite & 6Jam Website LEADS UPNVJ aman dari serangan SQL Injection karena
Injection  SQLMap terdapat Web Application Firewall (WAF)

2 Sniffing Wireshark 15 Menit Website LEADS UPNVJ aman dari serangan sniffing attack karena
Attack terdapat protokol TLS yang mengenkripsi paket data yang dikirim dari

client menuju server

Pada tabel 1 merupakan rekap hasil percobaan serangan SQL injection & Sniffing attack terhadap website
LEADS UPNV/J, dari percobaan yang sudah penulis lakukan mulai dari serangan SQL injection dan sniffing
attack dapat disimpulkan bahwa keamanan website LEADS UPNVJ mampu mengatasi serangan-serangan
tersebut. Dalam mengatasi serangan SQL injection, website LEADS UPNVJ juga memasang Web application
firewall (WAF), WAF merupakan sebuah firewall yang melakukan memantau aliran data, melakukan
penyaringan data, dan memblokir aliran data yang dianggap berbahaya dari komputer client menuju web
server, dalam hal serangan SQL injection nanti WAF akan memblokir semua usaha penginjeksian perintah
SQL, pada suatu sistem WAF sendiri bisa berbasis host, cloud, dan jaringan lokal. Dalam mengatasi serangan
sniffing attack website LEADS UPNVJ sudah menggunakan protokol Transport layer security (TLS). TLS
merupakan protokol yang bertugas untuk melakukan enkripsi pada perpindahan paket data dari client menuju
ke server maupun sebaliknya. Seperti pada percobaan yang sudah dilakukan bahwa isi dari paket data yang
dikirimkan dari client menuju server website LEADS UPNVJ tidak bisa dianalisis isi pesannya oleh penyerang
karena pesan diberikan enkripsi sehingga pesan hanya bisa dipecahkan oleh web server yang menerimanya.
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4

Kesimpulan dan Saran

4.1 Kesimpulan

Setelah melakukan penelitian dapat ditarik beberapa kesimpulan seperti berikut:

a.

Tingkat keamanan pada Website LEADS UPNVJ sudah cukup baik dalam menangani serangan SQL
injection dan sniffing attack.

Keamanan Website LEADS UPNVJ cukup baik menghadapi serangan SQL injection karena sudah
menggunakan Web application firewall (WAF) yang berfungsi melakukan pemantauan, penyaringan, dan
pemblokiran data yang terindikasi berbahaya yang dikirimkan oleh client menuju server dalam hal SQL
injection adalah memblokir usaha penginjeksian perintah kueri SQL menuju database website.

Keamanan Website LEADS UPNVJ cukup baik menghadapi serangan sniffing attack dikarenakan sudah
menggunakan protokol Transport layer security (TLS) yang berfungsi untuk melakukan enkripsi pada isi
paket data yang dikirimkan oleh client menuju server maupun sebaliknya sehingga penyerang yang ingin
menyadap jalur komunikasi antara client dan server tidak dapat membaca isi dari paket data yang bersifat
sensitif dan rahasia seperti username, password, nomor telepon, tanggal lahir, dan lain-lain.

4.2 Saran

Berdasarkan kesimpulan diatas, memang website LEADS UPNVJ sudah cukup baik dalam menangani
serangan SQL injection dan sniffing attack tetapi untuk tetap menjaga tingkat keamanan yang tinggi, maka
saran yang dapat dipertimbangkan untuk kedepannya antara lain:

a. Terus melakukan perpanjangan masa aktif secara berkala pada sertifikat TLS yang digunakan oleh website
agar terhindar dari hal-hal yang tidak diinginkan.
b. Selalu melakukan update terbaru terhadap sistem Web application firewall (WAF) agar sistem WAF dapat
mengidentifikasi dan menanggulangi ancaman atau serangan yang baru.
c. Terus melakukan penetration testing secara berkala untuk memeriksa celah-celah kerentanan pada suatu
website.
d. Selalu melakukan update terbaru dari browser yang digunakan oleh pengguna karena pada update terbaru
biasanya terdapat pembaruan terhadap bug atau celah keamanan yang dapat dieksploitasi.
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