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Abstrak. Smartphone merupakan bentuk semakin berkembangnya jaman dan teknologi, salah satunya
adalah Smartphone berjenis Android yang sudah maju sangat pesat, Smartphone dapat memberikan dampak
negatif sekaligus dampak positif , Smartphone digunakan untuk melakukan tindak pidana. Saat ini, banyak
kasus yang yang dilakukan dengan menghilangkan jejak kejahatan. Barang bukti yang dihapus itu menjadi
salah satu bukti penting untuk pihak berwenang melakukan investigasi untuk menyelesaikan tindak pidana
kejahatan di pengadilan. Metode yang digunakan dalam penelitian ini adalah Metode National Institute of
Justice (N1J). Metode ini merupakan sebuah tahapan yang dapat dilakukan untuk forensic digital metode
ini memiliki urutan tahapan identification, Collection, Examination, Analysis, dan Reporting. Pada
penelitian ini menggunakan data file excel, File image, File Audio, File Video dan File Zip pada
Smartphone Android, Setelah dilakukan percobaan kemudian dilakukan analisis sehingga terdapat hasil
berupa temuan yang digunakan untuk penyelidikan dan didapatkan bukti digital. Pada penelitian ini
didapatkan hasil dengan tools Wondershare Dr Fone berdasarkan hasil perhitungan data yang berhasil
dikembalikan yaitu Wondershare Dr Fone mendapatkan hasil 63% sedangkan untuk EaseUS Data
Recovery mendapatkan hasil 100% dan tools EaseUS Data Recovery dapat mengembalikan file atau data
terhapus dengan baik berdasarkan data yang berisi 30 variabel data dan dapat dikembalkan 30 variabel data,
hasil yang didapat lebih maksimal dibandingkan dengan tools Wondershare Dr Fone yang hanya dapat
mengembalikan 19 variable data dari total 30 data yang ada.

Kata Kunci: Smartphone, Investigasi, Mobile Forensic, cybercrime

1 Pendahuluan

Indonesia sebagai negara berkembang merupakan contoh salah satu negara yang memiliki perkembangan
teknologi yang cukup baik, termasuk teknologi mengenai Smartphone berjenis Android yang semakin banyak
dikembangkan oleh perusahaan Smartphone Android. Sistem Android dibuat untuk memanjakan pengguna
nya. Dengan berkembangnya teknologi di masa ini, semakin banyak orang yang menggunakan Smartphone
berbasis Android, dan tidak jarang kehilangan data dan file dalam Smartphone Android.[1]

Semakin majunya dunia teknologi banyak orang yang dengan sengaja melakukan tindak kejahatan pada
zaman sekarang dengan menggunakan Smartphone Android dan sengaja membuang file atau data kejahatan
untuk menghilangkan barang bukti digital agar menghindari tindak pidana yang membebani dakwaan dengan
barang bukti digital (Riadi, Sunardi & Sahiruddin, 2019).[8]

Smartphone dapat dijadikan sebagai alat kejahatan cybercrime dengan berbagai macam fungsi. Pelaku tindak
kejahatan cybercrime menggunakan salah satu media yaitu Smartphone sebagai alat komunikasi untuk
melakukan tindakan kejahatan.[4] Pelaku kejahatan pemalsuan data dapat menggunakan Smartphone sebagai
alat untuk melakukan Tindakan kejahatan. Hal ini termasuk dalam kejahatan yang masuk ke dalam kejahatan
elektronik, karena menggunakan sarana elektronik Smartphone sebagai alat dalam melakukan Tindakan
kejahatan.[7]

Penelitian ini bertujuan untuk menggunakan metode N1J untuk melakukan proses penelitian pada Smartphone
andorid dengan dua tools yang telah disiapkan dan untuk menjalankan pengujian untuk memperoleh data
bukti digital pada data bukti Smartphone.[10] Keuntungan dari penelitian ini dapat sebagai acuan referensi
untuk penyelidikan lain, membahas forensic digital dan membantu penyidik pidana untuk memperoleh bukti
digital melalui forensic digital secepat mungkin.[5]
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2 Tinjauan Pustaka
2.1 Digital Forensik

Digital forensik adalah kegiatan penelitian untuk membuktikan suatu kejahatan dengan menemukan bukti
digital untuk memperkuat suatu bukti dari kasus yang sedang diproses.[3] Namun kini cakupannya lebih luas,
dengan menganalisis perangkat yang digunakan sebagai penyimpanan data dalam bentuk digital. Forensik
digital berguna karena pada data perangkat digital biasanya diblokir, dihapus, disembunyikan dan diganti.[9]

2.2 Mobile Forensik

Mobile Forensik merupakan cabang atau turunan dari digital forensik, Forensik seluler adalah ilmu yang
menggunakan metode forensik untuk memulihkan bukti digital dari perangkat seluler. Forensik perangkat
seluler adalah forensik yang melibatkan penggalian data dari ponsel yang dapat digunakan sebagai bukti.

Bukti ini dapat digunakan sebagai dasar untuk penyelidikan penegakan hukum terhadap suatu kasus.[6]

2.3 Data Recovery

Data Recovery adalah proses memulihkan data dari keadaan rusak, hilang, terhapus atau tidak dapat diakses
ke dalam kondisi normal atau awal, Pemulihan data adalah suatu bagian yang penting dari analisis forensic
dan itu harus dilakukan untuk mengetahui apa yang terjadi dan mengambil file data yang sebelumnya dihapus.

Data yang dikembalikan dapat berasal dari harddisk, flashdisk, Smartphone dan media penyimpanan lainnya.\
2.4 Metode NI1J

Dalam penelitian ini, Metode National Institute of Justice (N1J) diadaptasi dan diimplementasikan. Metode NIJ
ini digunakan sebagai penjelasan tentang tahapan-tahapan penyelidikan yang digunakan guna menentukan

secara sistematis proses dan langkah-langkah penyelidikan sehingga digunakan sebagai pedoman untuk

memecahkan masalah-masalah yang ada.[7] Tahapan penyelidikan ini digambarkan pada Gambar 1.

‘Identiﬂcation H Collection H Examination H Analysis H Reporting ‘

ISSN: 2655-139X (ONLINE)
ISSN: 0216-4221 (PRINT) 142



- =
lLE'TT!R(_( JURNAL INFORMATIK Edisi ke-19, Nomor 2, Agustus 2023

Gambar. 1. Tahapan Metode National Institute of Justice (N1J,2021)

2.5 Tahapan Metode NIJ

Fase penelitian ini berdasarkan gambar 1 terdiri dari 5 fase yaitu fase persiapan, fase pengumpulan, fase
pemeriksaan, fase analisis dan fase pelaporan. Uraian lengkap fase metode NIJ adalah sebagai berikut:

a) Fase pertama adalah Persiapan, yaitu tahap dalam mempersiapkan tim untuk melakukan penyelidikan.

b) Fase kedua adalah pengumpulan/koleksi adalah tahap menemukan file dan membuat Salinan terhadap
objek fisik yang berisi alat bukti digital.

c) Fase ketiga adalah tahap pemeriksaan. Tahapan ini merupakan tahapan pengecekan secara manual atau
otomatis terhadap barang bukti yang diperoleh melalui proses forensic dan memastikan bahwa barang bukti
digital yang diterima sama otentiknya dengan yang diterima di TKP.

d) Fase keempat adalah analisis, tahap diperoleh alat bukti digital yang digunakan untuk tahap penyidikan,
dilakukan analisis rinci terhadap barang alat bukti digital.

e) Fase kelima adalah tahap pelaporan, Setelah analisis barang bukti digital yang diterima, laporan meliputi
analisis kegiatan yang dilakukan dalam penyidikan, uraian alat penyidikan, definisi metode penyidikan, dan

tindakan pendukung.

2.6 HashMyFiles
HashMyFiles merupakan sebuah tools yang dapat digunakan untuk menghitung nilai hash MD5 dan SHA1
dari 1 file maupun lebih yang ada.

Hash/checksum adalah baris kode komputer yang bertindak sebagai identitas suatu file pada waktu tertentu dan
dalam kondisi tertentu, sehingga jika file tersebut sedikit berubah (dengan kata lain: integritas data berubah),

hash/checksum juga akan berubah.[12]

2.7 Wondershare Dr Fone

Wondershare Dr Fone merupakan sebuah Software pada computer yang dapat digunakan untuk melakukan
pengembalian data yang terhapus atau terformat pada Smartphone Android. Wondershare merupakan salah
satu aplikasi Recovery terbaik untuk mengembalikan data berupa kontak, pesan, log panggilan, foto, video dan
dokumen.[2]

2.8 EaseUS Data Recovery
EaseUS Data Recovery merupakan sebuah Software Recovery yang ada untuk windows yang mendukung

Recovery file, partisi dan pemulihan data.
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3. Metodologi Penelitian

Identifikasi Masalah
Studi Literatur

Tools
Ditemukan

{ Preparation J—)[ Collection ]—»[ Examination

|

{ Dokumentasi H Reporting }1—[ Analysis }

4“

Gambar. 2. Tahapan Penelitian

3.1 Ildentifikasi Masalah

Tahapan ini digunakan untuk menentukan masalah yang muncul di lingkungan penelitian. Selain itu, pada titik

ini, identifikasi ini mengarah pada definisi tujuan penelitian.

Pada tahap ini, terdapat proses perumusan masalah di balik penggunaan Metode National Institute of Justice
(N1J) untuk mempelajari analisis Mobile forensik. Sesuai dengan pertanyaan yang disebutkan di latar belakang.
Pertanyaan yang diangkat dalam investigasi ini adalah menggunakan Metode National Institute of Justice (N1J)

untuk menganalisis proses investigasi Mobile forensik.
3.2 Studi Literatur

Pada fase ini peneliti melakukan penelusuran literatur pada buku, jurnal penelitian, atau literatur lain yang
berhubungan dengan penelitian. Penulis mengumpulkan literatur tentang konsep forensik seluler, proses

analisis forensik digital, Metode National Institute of Justice (N1J), dan informasi terkait.

3.3 Observasi

Pada tahap observasi adalah merupakan teknik mengumpulkan data yand dilakukan dengan mengamati objek

secara langsung maupun dengan mencatatnya secara sistematis. Pengamatan dilakukan oleh peneliti melalui
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pengamatan dan pencatatan, dan hasil yang diperoleh berupa kegiatan, peristiwa, objek, keadaan, atau emosi
manusia.

3.4 Preparation

Preparation adalah tahapan untuk mempersiapkan peralatan yang digunakan dalam menjalankan tugas-tugas
yang diperlukan dalam proses penyelidikan. Pada tahap ini dilakukan proses penyiapan alat-alat yang akan
digunakan pada proses penyidikan. Pada penelitian ini peneliti menggunakan tools Wonderhsare Dr Fone
dan EaseUS Data Recovery.

3.5 Collection

Collection adalah tahapan untuk menemukan / mendapatkan file yang dicari dan dengan mengumpulkan data
atau menyalin objek fisik yang berisi alat bukti digital dan mengumpulkan data digital yang didapatkan dari

sumber yang relevan untuk melindungi keaslian alat bukti digital dari gangguan atau ancaman.

3.6 Examination

Examination adalah melakukan pengecekan secara manual atau otomatis terhadap barang bukti yang
diperoleh dari hasil observasi di lapangan dan menyerahkannya kepada penyidik Mobile forensik untuk diolah
datanya, dan menyerahkan data yang ditemukan setelah diserahkan kepada penyidik sebagai tahap
pemeriksaan barang bukti. proses melalui proses forensik dan memastikan bahwa bukti digital yang diterima
sama otentiknya dengan yang diterima di TKP.

3.7 Analysis

Analysis adalah tahap setelah diperoleh alat barang bukti digital yang digunakan untuk fase penyidikan
sebelumnya, barang bukti digital yang didapatkan lalu dlakukan analisis secara mendalam dengan

menggunakan metode ilmiah dan hukum untuk menentukan nilai signifikan dari barang bukti digital tersebut.

3.8 Reporting

Reporting merupakan tahap akhir setelah semua tahapan forensik selesai dilakukan. Sebuah laporan
ringkasan rinci dihasilkan yang menggambarkan semua langkah dan kesimpulan yang diambil selama
penyelidikan.

4. Hasil dan Pembahasan

4.1 Preparation

Pada tahap Preparation yang dilakukan sesuai dengan scenario yang bertujuan untuk mendapatkan bukti
digital pada kasus kejahatan yang sebenarnya maka dibuatlah scenario yaitu: user melakukan kegiatan akses
internet, membuka file, melakukan pengeditan dan mengunduh file excel, File image, File Audio, File Video
dan File Zip pada Smartphone Android, untuk membuktikan validitas file yang dibuat terhadap hasil Analisa
forensic dan Recovery file maka dilakukan pengecekan nilai hash pada setiap file yang dibuat pada
Smartphone tersebut.
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Kemudian dilakukan kegiatan mematikan dan menghidupkan Kembali Smartphone Android seolah olah
bahwa Smartphone Android tersebut telah digunakan dan langkah selanjutnya dilakukan penghapusan data
untuk dilakukan Tindakan pengujian Mobile forensics Recovery.

4.2 Metode NIJ
Setelah skenario berhasil berjalan maka langkah selanjutnya yang harus dilakukan adalah mencari data dan
menganalisa Smartphone Android untuk kebutuhan forensic, setelah itu dilakukan langkah langkah analisis

forensic sebagai berikut:

4.2.1 ldentification

Identifikasi adalah proses mempersiapkan peralatan yang digunakan dalam tahap penyidikan yang pada saat
ini mengumpulkan semua bukti seperti Smartphone beserta datanya dari korban dan pelaku diamankan, guna
menjaga keaslian barang bukti. Dalam memudahkan tahapan mengidentifikasi masalah yang terjadi antara
korban dan pelaku, penyidik membuat alur penyelidikan untuk mendapatkan barang bukti yang didapat oleh
pelaku.

Identifikasi Masalah

Penyerahan Barang Bukti

Yes
Proses Investigasi

Gambar. 3. Flowchart Alur Investigasi

Berikut alur investigasi ke pengungkapan bukti, seperti yang ditunjukan pada gambar 3 Flowchart Alur

Investigasi:

a) ldentifikasi masalah dilakukan oleh pihak yang berwenang untuk mengetahui detail masalah yang
terjadi
dengan korban dan pelaku.
b) Penyitaan barang bukti dilakukan untuk mengamankan barang bukti dan menyimpan keadaan aslinya.
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C——

c) Proses penyidikan dilakukan pada saat pihak berwenang menyerahkan barang bukti kepada penyidik
untuk
melaksanakan hasil penyidikan untuk memperoleh bukti.

4.2.2 Collection

Pada tahap ini, dilakukan pengumpulan bukti fisik, dokumentasi, yang akan dilakukan. Proses pada tahap ini
adalah dilakukan dengan memeriksa jenis barang bukti, spesifikasi, sistem operasi, versi Android, dan lainnya

yang terkait data. Berikut merupakan barang bukti yang telah didapat untuk melanjutkan proses penyelidikan.

Gambar 4. Smartphone Oppo A37f

Tabel 1. Spesifikasi Smartphone

Detail Perangkat Spesifikasi
Nama Perangkat
Oppo A37f
Nomor Model
Andorid 5.1 (lollipop,
Versi Android ColorOS 3
Processor Snapdragon 410
RAM 2GB
ROM 16 GB

Setelah berhasil mengumpulkan bukti yang digunakan oleh pelaku, maka barang bukti itu diberikan kepada

penyidik untuk sebuah investigasi.

4.2.3 Examination

Pada proses penyelidikan dilakukan uji coba yaitu merupakan tahap percobaan tools forensic untuk
mendapatkan bukti digital yang akan digunakan untuk mendapatkan bukti digital yang digunakan untuk
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memecahkan masalah yang tengah diselidiki. Pada proses uji tools forensic pada penelitian ini dilakukan
sebagai berikut:

4.2.3.1 Examination menggunakan Dr Fone Wondershare

Pada proses penyelidikan dilakukan dengan mengambil, mencari dan menganalisis data dari bukti fisik yang
ditemukan, di dalam proses penyelidikan ini dilakukan dengan melakukan pencarian data hanya pada
Smartphone oppo A37f

Gambar 5. Hasil Scanning File Images

Setelah dilakukan scanning Device dapat ditemukan data recovery berupa gambar atau foto pada Device tersebut, pada

tools

Dr Fone berhasil ditemukan hasil recovery data berupa gambar.

Audio 10.mp3 349M8 mp3
Audio 2mp3 451 M8 mp3
Audio 3.mp3 328M8 mpa
Audio 4.mp3 3778 mp3
Audio 5.mp3 351 M8 mp3
Audio 6.mp3 343M8 mp3

Audio 7.mp3 331 MB mp3

Gambar 6. Hasil Scanning File Audio

Pada proses scanning terhadap device tersebut ditemukan berikutnya merupakan file berjenis audio, tools Dr Fone berhasil

menemukan file berjenis audio pada device tersebut.
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Gambar 7. Hasil Scanning File Video

Setelah dilakukan scanning pada hasil berikutnya ditemukan juga hasil recovery yang berhasil dilakukan oleh tools Dr

Fone yaitu berupa data berjenis video.

To:5111

RAKHIR! SPES!

GRABID(0) 2022.05-30 20:12
Ingin penghasilan hingga 14 jt/bulan?.

XLAxiata(0) 2022-05-30 15:23

Jangan sampai kehabisan quota. Sege.
24/05/2022 19:20
(OTOKRDMOTOR(0) 2022-05-30 07:34

Debitur Yth, Kami blm menerima pem...

Telkomsel(0) 202205-29 23:56
MURAH BANGET! Combo Sakti 17-32G...

TXID(0) 2022-05-26 18:22
Transaksi Sukses! 1 tiket di BSD XXI St

redi(0) 2022-05-25 11:18
Dalam rangka HUT Telkomsel! Dapat ... HARY

TELKOMSEL(0) 2022-05-24 15:5"
WOW MURAH BANGET! Nikmati Paket ...

3636(0) 2022-05-22 20:14

Gambar 8. Hasil Scanning File Message

Setelah berhasil melakukan scanning pada device maka ditemukan data recovery berupa message atau pesan pada device
smartphone tersebut.

Name Phone Date - Type Attribution Duration
‘ +623160045400 14/05/2022 15:2433  Incoming Missed
]
‘ 02150965730 12052022 220422 Incoming Missed
0817428518 12/05/2022 15:39:38 Incoming Missed
93)
- o ) +6289501080257  12/05/202215:39:23  Incoming Missed
13 |
Contact Center 188 12/05/2022 15:22:03 Incoming Missed
Memos & Others +62895353002242 12/05/202208:47:42  Incoming Missed
=]
0817428500 11/05/2022 16:24:17 Incoming Missed
+6289501080246 11/05/2022 162402 Incoming Missed

Gambar 9. Hasil Scanning File Call History
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Pada hasil berikutnya setelah dilakukan scanning maka ditemukan data berupa histori panggilan pada perangkat tersebut.

a1 ROLaR FUS RpiiRast
Yogi Offline

Yudis Ratangga

Yulia UPN

Yulia UPN

Yuni Pasha
Yuni Pasha

Yuwanda Motor

Gambar 10. Hasil Scanning File Contacts

Setelah dilakukan proses Examination menggunakan tools Wondershare Dr Fone Data Recovery memperoleh
hasil data yang dihapus berupa gambar, video, audio, pesan, kontak dan log panggilan tetapi untuk file zip
dan file excel tidak dapat dibaca oleh tools Dr Fone pada perangkat Smartphone OPPO A37f.

Pada penelitian ini Dr Fone peneliti tidak memiliki access yang full dikarenakan tools yang digunakan penulis

menggunakan tools yang versi trial dan bukan versi berbayar.

4.2.3.2 Examination menggunakan EaseUS Data Recovery
Pada proses penyelidikan ini dilakukan Examination dengan mengambil, mencari dan menganalisis data dari
bukti fisik yang ditemukan, di dalam proses penyelidikan ini dilakukan menggunakan tools EaseUS Data

Recovery dan dilakukan pencarian data hanya pada Smartphone oppo A37f .

Searched "21 files (28.50 M8)" for "excel

® A
OF . commicrosoftoffice.excel 18/03/2022 958 ile folder  EASRECYCLEBIN\ISI FLASHDISK\Samsung Galaxy J3
= E tx 34046 KB Microsoft ... EASRECYCLEBIN
EXCEL2.dtx 6.13 KB Microsof ft .. EASRECYCLEBIN
EXCEL3x 4262K8 Microsoft .. EASRECYCLEBIN
|
¥ EXCEL4X: 5050 KB Microsoft ... EASRECYCLEBIN
- ELSxtx 17.40K8 Microsoft ... EASRECYCLEBIN D I = SdiE
Date Modified 18/03/2022 9:58
B EXCEL6X! 4052 K8 Microsoft ... EASRECYCLEBIN Type File folder
B EXCEL7altx 20/03/2022 21:45 6172 K8 Microsoft .. EASRECYCLEBIN
®  EXCEL8IX 29/03/2022 21:45 3353K8 Microsoft .. EASRECYCLEBIN
| EXCELOXtX 29/03/2022 21:45 108.39 K8 Microsoft ... EASRECYCLEBIN

Advanced Scanning Recover | 12 files (9.96 MB)

Gambar 11. Hasil Recover File Excel
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Setelah berhasil dilakukan advance scan maka akan muncul delete file directory yang berisi hasil data yang berhasil
ditemukan oleh EaseUS Data Recovery data file excel.

vm oPPO =

7 Audio 1.mp3 30/05/2022 22:03 3.41 M8 MP3File  EAGPPO\OPPC
¥ @ g Deleted Files 3
7 Audio 10.mp3 30/05/2022 22:03 3.49 M8 MP3 File  EAOPPONOPPC r
>0 & SRECYCLEBIN
O B Dowrload 7 Audio 2.mp3 30/05/2022 22:03 451 M8 MP3 File  EAGPPONOPPC
a Mavies F Audio 2.mp3 30/05/2022 22:03 328 MB MP3File  E:AOPPONOPPC
Music Preview
7 Audio 4mp3 30/05/2022 22:03 377 MB MP3 File  E\OPPO\OPPC
(m] Files Lost Origina...
T Audio s.mp3 30/05/2022 22:03 351 MB Mpafie  Enoppovoppcl  Name Audio 1.mp3
® Pictures
Size 341 Me
3 LR s
0O Fg other Lost Files 87 audio 6.mp3 30/05/2022 22:03 343 MB MP3 File  EAOPPONOPPC Date Modified  30/05/2022 22:..
- Type MP3 File
7 Audio 7.mp3 30/05/2022 22:03 331 M8 MP3File  EAOPPO\OPPC
O P pictures
- 7 Audio 8.mp3 30/05/2022 22:03 531 M8 MP3 File  E\CPPO\OPRC
O EX videos
O B pocuments 7 Audio 8.mp3 30705/2022 22:03 460 MB MP3File  EAOPPONOPPC
O Bl Audio

Technician Scan stopped Recover | 11 files (38.66 MB)

Gambar 12. Hasil Recover File Audio

Setelah dilakukan advance scan menggunakan EaseUS Data Recovery maka ditemukan folder deleted file dan pada tools
EaseUS Data Recovery dilakukan penyesuaian file berdasarkan jenis file tersebut, pada percobaan ini didapatkan data
berupa file berjenis Audio.

*® 7 opp ;
s Foto 1jpg 37.85 K8 PG file EAOPPO\OPRC

¥ @ g Deleted Files

Foto 2jpg PGFle  ENOPPOVOPRC
»0 & SRECYCLESIN
O B Download Foto 3jpg 107.35 KB IPG File
LB Mo B Fote 4ipg 5601 KB G File
o Music P
| Foto 5jpg 67.92 KB PG File
O I Fles Lost Origina.
= foto 6] 46.72 KB I File L
Pictures 55
Size
+ O Bg Other Lost Files a Foto7jpg 22561 KB IPGFile  ENOPPOVOPPC Date Modified
Type
O P Pictures
O EX videos

O Ed pocuments

O B& Audio

Gambar 13. Hasil Recover File Images

Setelah dilakukan advance scan menggunakan EaseUS Data Recovery maka ditemukan folder deleted file dan pada tools
EaseUS Data Recovery dilakukan penyesuaian file berdasarkan jenis file tersebut, pada percobaan ini didapatkan data

berupa file gambar.
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Gambar 14. Hasil Recover File Video

Setelah dilakukan advance scan menggunakan EaseUS Data Recovery maka ditemukan folder deleted file dan pada tools
EaseUS Data Recovery dilakukan penyesuaian file berdasarkan jenis file tersebut, pada percobaan ini didapatkan data

berupa file berjenis video.
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Gambar 15. Hasil Recover File Zip

Pada data yang telah di Recovery tadi peneliti melakukan pengecekan nilai hash terhadap file yang telah
diRecovery, setelah dilakukan pengecekan nilai hash pada file yang telah diRecovery bahwa didapatkan

kesamaan nilai file awal dan setelah diRecovery.

Untuk melihat keaslian dari file maka dilakukan pengecekan nilai hash, jika nilai hash dari kedua file tersebut

memiliki nilai hash yang sama maka dapat dikatakan file tersebut indentik dan sama.
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Gambar 16. Nilai Hash File Excel sebelum dan setelah di Recovery

Pada data yang telah direcovery pada file excel dan dilakukan pengecekan terhadap nilai hash dapat dinyatakan bahwa

file tersebut memiliki nilai hash yang sama .
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Gambar 17. Nilai Hash File Gambar sebelum dan setelah di Recovery

Pada pengecekan nilai hash pada file gambar setelah dilakukan proses recovery memiliki nilai hash yang sama.

Sebelum Setelah

Filename SHAT i

k Fie Edt View Options Help
1@ Audio 1.mp3 el5dfdde1d84afb2c3423f2220cd082727225007 I ST ) NF |
[0 Audio 2.mp3 377d244F955927d1604379¢d 30 Tdee | e
@ Audio 3.mp3 4273c46a759c0054e9444a5 5 ca2eaeTeedf Tc664 Fsros o ooty s
@) Audio &mp3 1290e52898e7cdddcad 706105805 7d6afRa1276 o) Audho 1.mp3 e15dfdde dblafble34a362220cd0627aT225087  30/05/2022 220341
8 Audio Simp3 e @ Audso 2.mp3 I7Td244H955927d 1604379 d30e64003dA Tdee  IOVDS/2022 22:03:41

__ . ! ! ol Audio 3.mp3 A2T3cA5aTI0C005408040S Sca2ene TeeBTcEOS  0/D/2022 22:03:41
© Audio 6.mp3 73556b42228bf3b5766be2cc020e0f5191a63737 ® Audio 4.mp3 A290e52098aTcddACHTTISI0SEATABNMBA1ZTE  30/05/2002 22:03:41
E Audio 7.mp3 7506012997e7c65892cb09075230a06ece2bfdSa ®| Audio 5.mp3 S736ead7Bedf Sb5a0MIBANAT 1 4febdfOe167c0 30/05/2022 22:03:41
[0 Audio 8.mp3 34ec36b17b009F38¢ 1316291 7dcbefd0F603b6 o) Audko 6:mp3 7333604a22600365T650e2ccOa0eAS19163T37  30/08/2022 22:03:41
8 Audio 9mp3 0daTd 76253917 o) Audko 7.mp3 7506010997¢ 7c5032cb090TS230006cce2bfdSs  30/05/2022 220341
= = o) Audho 8.mp3 34ecIBb1TLO0H30C 1 3616291 Tdchef 06036 I0/DS/2002 22:03:41
@ Audio 10.mp3 ba3aect87533127695¢3461034folteffd53a1 ®| Audio 9.mp3 0da7dS046434eTI253b917486¢eb3343dabl0eeS  30/05/2022 22:03:41

©] Audeo 10.mp3 B9a3aec88753312M605C S4B el 05381 30/08/2022 22:03:41

Gambar 18. Nilai Hash File Audio sebelum dan setelah di Recovery

Nilai hash pada file audio setelah dilakukan Tindakan recovery pada file tersebut memiliki nilai hash yang sama .

Sebelum Setelah
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Gambar 19. Nilai Hash File Video sebelum dan setelah di Recovery

Nilai hash yang didapatkan pada file video setelah dilakukannya proses recovery didapatkan nilai hash yang sama.
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Sebelum Setelah

Gambar 20. Nilai Hash File Zip sebelum dan setelah di Recovery

Pada proses recovery file zip nilai hash yang ditemukan setelah dilakukan recovery ditemukan memiliki nilai hash yang

sama.

4.2.4 Analysis

Hasil analisa dari masing-masing tools tersebut dapat membuktikan bahwa data yang terhapus pada
Smartphone OPPO A37f dapat dipulihkan dan akan menjadi data pendukung untuk kasus kejahatan.

Analisa dilakukan dari hasil tahapan Examination atau ekstraksi data file Smartphone dengan hasil yang
didapatkan oleh peneliti bahwa tools Wondershare Dr Fone tidak dapat mengembalikan data file yang telah
dihapus, hanya mengembalikan kontak, log panggilan dan pesan, sedangkan menggunakan tools EaseUS

Data Recovery dapat mengembalikan file yang telah dihapus dan dapat dilakukan Recovery.

Tabel 2. Hasil Analisis Tools Forensik

Tools Excel Image Audio Video Zip

Wondershare
Dr Fone No Yes Yes Yes No

EaseUS Data

Recovery Yes  Yes Yes Yes  Yes

Dari hasil analisis tools forensic pada data tabel diatas tersebut ada yang bisa membaca file excel, image,
audio, video dan zip , yaitu menggunakan tools EaseUS Data Recovery sedangkan menggunakan tools
Wondershare Dr Fone hanya dapat membaca file image, file audio, dan file video sedangkan untuk file Excel

dan zip tidak dapat terbaca.

4.2.5 Reporting

Berdasarkan penelitian yang dilakukan terhadap kasus penghapusan berkas maka ditemukan bukti pada
Smartphone berjenis Android dengan jenis Smartphone Oppo A37f dimana Smartphone tersebut merupakan
barang bukti yang dapat dijadikan sebagai alat bukti digital dalam kasus penghapusan berkas, dari hasil
investigasi forensic digital maka dilakukan tahapan identifikasi untuk mengidentifikasi masalah yang
terjadi, mengumpulkan barang bukti sebagai pemeriksaan terhadap barang bukti yang ditemukan,

penyelidikan dilakukan untuk mencari dan menemukan bukti bukti digital tersebut, analisis barang bukti
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tersebut dilakukan untuk mendapatkan suatu kesimpulan dari barang bukti yang telah didapatkan dan

dilakukan pengembalian data atau Recovery pada alat bukti yang ditemukan pada kasus penghapusan berkas.

Tabel 3. Hasil Reporting Tools Forensik

Bukti Digital Data Wondershare  EaseUs Data
Smartphone Dr Fone Recovery
xcel 9 0 9
Image 7 7 7
Audio 10 10 10
Video 2 2 2
Zip 2 0 2
Total 30 19 30

Perbandingan hasil terhadap kedua tools diatas menggunakan Wondershare Dr Fone dan EaseUS Data
Recovery dalam mengembalikan data yang terhapus yaitu Wondershare Dr Fone memiliki hasil 63,3%
dalam upaya untuk mengembalikan file atau data yang terhapus, sedangkan untuk tools EaseUS Data
Recovery mencapai hasil 100% karena dapat mengembalikan file atau data yang terhapus secara menyeluruh
sehinggga setelah dilakukan Analisa hingga pelaporan didapatkan tools EaseUS Data Recovery memiliki

hasil yang lebih maksimal.
Hasil ini didapatkan mengunakan perhitungan sebagai berikut

Wondershare Dr Fone :
Perhitungan hasil % X100% = 63,3%
EaseUS Data Recovery :
Perthitungan hasil % X100% = 100%

5. Kesimpulan dan Saran

51 Kesimpulan

1. Proses Investigasi Mobile forensic dilakukan dengan melakukan indentifikasi masalah, melakukan
pengumpulan alat bukti, melakukan penyidikan, melakukan analisis setelah didapatkan hasil, dan
dilakukan Reporting terhadap barang bukti yang ditemukan. Pada penelitian ini didapatkan hasil pada
tools EaseUS Data Recovery memiliki hasil yang lebih maksimal dibandingan dengan tools Wondershare
Dr Fone berdasarkan hasil perhitungan data yang berhasil dikembalikan yaitu Wondershare Dr Fone
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mendapatkan hasil 63% sedangkan untuk EaseUS Data Recovery mendapatkan hasil 100% dalam
penelitian yang dilakukan.

2. Pada penelitian yang dilakukan tools EaseUS Data Recovery dapat mengembalikan file atau data
terhapus dengan baik berdasarkan data yang berisi 30 variabel data dan dapat dikembalkan 30 variabel
data, hasil yang didapat lebih maksimal dibandingkan dengan tools Wondershare Dr Fone yang hanya
dapat mengembalikan 19 variable data dari total 30 data yang ada.

3. Bukti digital merupakan suatu hal penting dalam mengungkap sebuah kasus kejahatan, karena setiap
Tindakan kejahatan memiliki jejak digital sehingga digital forensic dapat digunakan untuk membantu
membuktikan suatu kasus kejahatan.

5.2 Saran

1. Untuk penelitian lebih lanjut diharapkan dapat menggunakan tools forensic lainya seperti Tenorshare
UltData for Android dan masih banyak lagi dan metode lain seperti metode NIST dan masih banyak lagi
sebagai penunjang atau untuk melengkapi penelitian sebelumnya untuk mendapatkan hasil terbaik.

2. Masih banyak tools yang dapat diexplore dan digunakan untuk penelitian berikutnya, untuk
penggunaan tools yang berbeda diharapkan memberikan banyak informasi karena setiap tools yang
berbeda akan memberikan hasil yang berbeda, karena setiap tools memliki kekurangan dan kelebihan
masing-masing tools tersebut.
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