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Abstrak. Media sosial memudahkan interaksi antar pengguna sebagai alat penyebaran informasi. Sehingga
semua orang mencoba untuk memperoleh seluruh atensi yang ada pada suatu platform seperti Instagram.
Hal ini menimbulkan dampak negatif seperti penipuan akun, pencurian data pribadi, dan penjualan akun
yang telah diretas. Jenis kejahatan yang sering terjadi adalah Phishing yaitu penipuan yang menampilkan
hal yang sama persis dengan platform yang asli. Digital forensik dapat memudahkan pencarian barang bukti
digital. Dalam penelitian ini peneliti akan melakukan analisis digital forensik terkait tindak kejahatan spear
phishing dengan menggunakan metode yang telah diusulkan oleh National Institute of Justice (N1J). Dalam
metode ini tahapan yang akan dilakukan antara lain Preparation, Collection, Examination, Analysis, dan
Reporting. Berdasarkan penelitian didapatkan laman phishing yang digunakan oleh pelaku dengan domain
laman instagram-page-login.herokuapp.com dan IP Address yang digunakan yaitu 18.208.60.216 dan
54.165.58.209.

Kata Kunci: Digital Forensik, Spear Phishing, Instagram, National Institute of Justice.
1 Pendahuluan

Perkembangan media sosial memudahkan interaksi antar pengguna internet. Media sosial memiliki peran
penting sebagai alat penyebaran informasi mengenai seseorang maupun suatu brand yang ada. Sehingga semua
orang mencoba untuk memperoleh seluruh atensi yang ada pada suatu platform seperti Instagram. Instagram
membatasi para influencer dengan memberikan tanda verifikasi pada akun influencer. Namun perkembangan
media sosial memiliki dampak negatif seperti penipuan akun, pencurian data pribadi, dan penjualan akun yang
telah diretas oleh peretas atau hacker. Jenis kejahatan yang sering terjadi adalah Phishing yaitu penipuan yang
seolah menampilkan keorisinilan dan keamanan data yang seharusnya dilakukan dalam suatu jaringan internet.

Pada tahun 2021 setidaknya terjadi 264 kasus phishing yang berhasil dicatat oleh BSSN Indonesia. Berdasarkan
data tahunan BSSN phishing dibagi menjadi 5 jenis, yaitu: Email Phishing, Spear Phishing, Whaling, Vishing,
dan Smishing. Kejahatan ini dapat menimbulkan kerugian yang nyata karena data korban dapat digunakan
untuk melakukan tindakan negatif seperti mencuri dengan mengatasnamakan korban, meretas sistem komputer,
hingga tindakan lainnya yang merugikan dari sisi keamanan.

Digital forensik memudahkan pencarian informasi penting terkait barang bukti digital yang akan memberatkan
maupun melemahkan pidana yang hendak dijatuhkan dalam suatu kasus kejahatan. Metode yang dapat
digunakan dalam ilmu digital forensik telah diusulkan oleh National Institute of Justice (NIJ). Dalam
memudahkan investigasi terkait kasus kejahatan dan pelaku, diperlukan pengolahan data yang telah dicapture
untuk pelacakan berdasarkan IP address dan DNS pelaku.

2 Tinjauan Pustaka
2.1 ldentifikasi Masalah

Spear phishing merupakan teknik menargetkan individu atau suatu kelompok tertentu [1]. Spear phishing
marak terjadi di kalangan influencer media sosial. Peretas akan mengirimkan sebuah surel yang terlihat
dikirimkan oleh sebuah organisasi yang terkenal bagi korban [2]. Surel tersebut dapat berisi sebuah tautan yang
dapat menarik perhatian korban untuk mengklik pranala terkait dan memulai pengunduhan program berbahaya,
atau memaksa korban untuk memasukkan informasi pribadi ke situs jejaring palsu yang memiliki tampilan
menyerupai halaman jejaring orisinal [3].

2.2 Digital Forensik
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Digital Forensik merupakan cabang ilmu teknologi dan kriminologi yang memudahkan penyidik guna
menelusuri barang bukti digital untuk pembuktian hukum [4]. Digital Forensik mencakup pemulihan barang
bukti dan melakukan penyidikan lebih lanjut pada perangkat, jaringan internet, dan aplikasi yang menjadi
barang bukti digital [5]. Forensik dilakukan dimana barang bukti dianalisis dalam keadaan perangkat korban
ataupun pelaku dalam keadaan menyala untuk mencari bukti-bukti kejahatan yang masih tersimpan secara
volatil [6].

2.3 National Institute of Justice (N1J)

National Institute of Justice (NIJ) merupakan sebuah organisasi departemen kehakiman Amerika Serikat. NIJ
berfokus dalam penelitian, pengembangan, dan evaluasi terkait masalah pengendalian kejahatan. NIJ
mempublikasikan penelitian yang membantu dalam proses pengolahan barang bukti kejahatan yang digunakan
oleh spesialis maupun penyidik. Terdapat 5 tahapan dalam metode yang diusulkan oleh National Institute of
Justice (N1J) yang akan digunakan dalam analisis barang bukti. Adapun kelima tahapannya seperti:
a) Persiapan (Preparation)
Tahapan menyiapkan peralatan yang akan digunakan untuk keperluan penyelidikan dalam upaya menguak
seluruh barang bukti yang ada. peralatan yang akan digunakan selama proses pengolahan barang bukti sesuai
anjuran dalam keilmuan digital forensik, yaitu aplikasi Wireshark, NetworkMiner, Hashcalc, dan WHOIS
sebagai peranti lunak untuk pemrosesan barang bukti.
b) Pengumpulan (Collection)
Tahapan pencarian barang bukti yang ada melalui pengumpulan seluruh data dengan cara menduplikasi ruang
penyimpanan perangkat terkait. Barang bukti yang didapatkan dari perangkat korban maupun pelaku yang
mana hasilnya akan berupa lalu lintas jaringan yang terjadi dalam satu kasus kejahatan dengan ekstensi .pcap
yang nantinya dapat digunakan dengan aplikasi Network Analyzer seperti Wireshark dan NetworkMiner.
c) Pengujian (Examination)
Tahapan pemeriksaan barang bukti terkait untuk memeriksa keseluruhan barang sudah diduplikasi dengan
sempurna berdasarkan md5 dan hash file yang ada.
d) Penyelidikan (Analysis)
Tahapan penganalisisan barang bukti duplikasi secara mendetail dengan cara yang diusulkan sesuai hukum
yang berlaku untuk menemukan bukti otentik kejahatan yang telah terjadi. Analisis akan lebih memfokuskan
untuk mendapatkan informasi terkait:
e Bagaimana kejahatan tersebut dapat terjadi?
o Kapan kasus kejahatan tersebut terjadi?
e Pranala atau link mana yang digunakan penjahat untuk menipu korban?
¢ |P dan DNS manakah yang digunakan Pelaku untuk menipu korban?
e) Pelaporan (Reporting)
Tahapan akhir pelaporan barang bukti kejahatan yang telah ditemukan saat tahap penyelidikan, penjelasan
mengenai peralatan yang digunakan selama proses pengolahan barang bukti, metode yang digunakan untuk
mengolah barang bukti, dan saran dalam upaya evaluasi barang bukti tindak kejahatan.

2.4 Wireshark

Wireshark merupakan seperangkat alat yang digunakan dalam penyelidikan transfer data yang telah terjadi di
dalam suatu jejaring internet, peranti lunak yang digunakan memiliki peralatan yang berfungsi dalam pelacakan
data sehingga memudahkan penyidik dalam menganalisis pertukaran data yang terjadi pada suatu jaringan [7].

2.5  NetworkMiner

NetworkMiner merupakan alat analisis forensik jaringan yang dapat digunakan sebagai penangkap lalu lintas
jaringan dalam suatu jejaring internet, peranti lunak yang digunakan memiliki peralatan yang berfungsi dalam
pemetaan session yang terjadi, host yang terhubung, dan informasi yang terdapat dalam suatu jaringan.

2.6 Pemetaan Jaringan (Network Addressing)

Pemetaan Jaringan merupakan sebuah teknik yang digunakan untuk mengetahui darimana sumber sebuah paket
jaringan dikirimkan, dalam penelitian ini peneliti menggunakan alamat /P (IP Address), yaitu sebuah alamat
virtual yang sudah diterapkan di seluruh perangkat yang terhubung ke dalam suatu jaringan yang menggunakan
Internet Protocol tertentu. Penentuan alamat /P ini bersifat dinamis yang mana dapat berubah sesuai
konfigurasi pada DHCP yang digunakan.
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2.7 Evaluasi

Barang bukti yang sudah didapat dari proses analisis menggunakan metode National Institute of Justice (NIJ)
akan dianalisis lebih lanjut untuk mengetahui informasi lebih mendetail terkait pelaku. Aplikasi yang
digunakan merupakan WHOIS dan Central OPS.

3 Hasil

- Identifikasi Masalah - @ FPreparation

Mulai dan Studi Pustaka Analisis Forensik N \—— @ Gollection
@ Examination

@ Analysis
l @ Reporting
Filterisasi Packst Analisis Jaringan Cek Hash
Jaringan

h

Jidak Filterizasi ulang

Packet Jaringan

Menemukan Clue
kejahatan
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Laporan dan Hasil

Gambar. 1. Flowchart Penelitian

Data yang digunakan untuk melakukan penelitian ini didapatkan dari hasil capture menggunakan aplikasi
Wireshark terhadap jaringan nirkabel area publik. Dimana data capture yang dibutuhkan akan digunakan sesuai
pedoman yang diusulkan oleh National Institute of Justice yaitu: data akan diakuisisi dari perangkat secara
langsung yang nantinya akan dilakukan pengujian menggunakan aplikasi yang memiliki fitur pengecekan nilai
hash.

Name Type Size File extension

i SpearPhisingInstagram Wireshark capture file 7.802 KB .pcap

B sslkeylogfile Text Document 29.188 KB .log

Gambar. 2. Barang bukti tindak kejahatan phishing Instagram

Pada Gambar. 2 merupakan tampilan file barang bukti yang digunakan dalam penelitian. File tersebut memiliki
ekstensi (.pcap) yang nantinya akan dianalisis menggunakan aplikasi network analyzer seperti Wireshark
maupun NetworkMiner. Untuk menunjang pendecrypt-an paket jaringan maka akan digunakan sslkeylogfile
yang ada dan dapat dimanfaatkan menggunakan fitur yang disediakan oleh aplikasi Wireshark.

&N Metadata — O X

MName Value

SpearPhisinglnstagram pcap

Start 30/05/2022 06:16:00

End 30/05/2022 06:18:37

Frames 12583

MD5 d5f 3ddfac5d379690e 5a 2bcf Bdaee 745

Parsing Time 00:00:01.6384502
Endianness Little Endian
Data Link Type |WTAP_ENCAP_ETHERNET

Gambar. 3. Informasi detail terkait md5 yang ada pada file barang bukti
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Pada Gambar. 3 didapatkan informasi mendetail terkait barang bukti yang digunakan dalam penelitian. yaitu
barang bukti tersebut memiliki rentang waktu paket dalam jaringan yang berjalan pada tanggal 30 bulan Mei
tahun 2022 pada pukul 06.16.00 hingga 06.18.37 dalam standar waktu UTC. Informasi lain yang didapatkan
dari penggunaan aplikasi ini adalah nilai hash yang ada pada barang bukti yang digunakan, barang bukti
tersebut menggunakan algoritma MD5 dengan nilai hash d5f3ddfac5d379690e5a2bcf84aee745. Barang bukti
tersebut juga memiliki sejumlah 12983 Frame secara total.

M spearphisinginstagrampcap - o X
file Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Amc o REQewEFI_ = QQAQT
A |frame cortains nstagrom _ _ B3 -+
Time o, Source Source Port  Destiation Destnation Port.  Protocol o A
2022-05-30 13:16:47,970318 3354  192.168.1.9 63175  118.98.44.100 53 DNS  Standard query Bx37ed A instagram-page-login.herokuapp.com
2022-05-30 13:16:47,974286 3357 0: 53 fe80: :c9b8:8a8F:b022:.. 63175 DS Standard query response @x37ed A instagram-page-login.herokuapp.com A 18.208.60.216 A 54.165.5.

2022-05-30 13:16:47,976640 3359 H 53 fe!
2022-05-30 13:16:47,978612 3361 fes0::1 53 fel

9b8:8a8f - DNs  Standard query response 8xd598 AMA instagram-page-login.herokuapp.com SOA dnsl.pd3.nsone.net

9b8:8a8f: Dis  Standard query response 8xd598 AMA instagram-page-login.herokuapp.com SOA dns1.pd3.nsone.net

2022-05-39 13:16:47,978822 3362  feB0::cob8:B. 57399  fel ONS  Standard query 0x5094 A instagram-page-login. herokuapp.con

2022-05-30 13:16:47,982881 3366  fes0::1 53 fe80: :9b8:8a8f:b022:.. 57399 DS Standard query response 8x5894 A instagram-page-login.herokuapp.com A 18.208.60.216 A 54.165.5..

2022-05-30 13:16:47,983406 3368  fe80::c9b8:8. 57399 fe80::1 53 DNS Standard query Oxadfa AAMA instagram-page-login.herokuapp.com —_—
|1+ 2022-05-30 13:16:47,984858 3371 102.168.1.9 54671  18.208.60.216 80 WITP  GET / HITP/1.1

2022-05-30 13:16:47,985528 3372  fes0::1 53 £280: :c98:8a8:6022:.. 57399 Dis  Standard query response @xadfa AMA instagram-page-login.herokuapp.con

2022-05-30 13:16:47,994984 3378 118.98.44.100 53 192.168.1.9 62834 oS  Standard query response 8xd598 AMA instagram-page-login.herokuapp.com SOA dns1.pd3.nsone.net

2022-05-30 13:16:47,994984 3379  118.98.44.100 53 192.168.1.9 63175 NS Standard query response Bx37ed A instagran-page-login.herokuapp.com A 52.5.82.174 A 54.159.116. gy

2022-05-30 13:16:48,014743 3399 fesd::1 53 fe80::9b8:8a8F:b022:.. 62834 DS Standard query response 8xd598 AMA instagram-page-login.herokuapp.com SOA dns1.pa3.nsone.net

2022-05-30 13:16:48,024937 3391  fegd::1 53 £080::0b8:8a8F:b022:.. 62834 NS Standard query response @xd598 AMA instagram-page-login.herokuapp.com SOA dnsl.p3.nsone.net v

Frame 3371: 431 bytes on wire (3448 bits), 431 bytes captured (3448 bits) A

Ethernet II, Src: IntelCor_18:5:f6 (94:e6: :£5:6), Dst: zte_f7:44:8a (24:d3:f2:17:44:8a)
Internet Protocol Version 4, Src: 192.168.1.9, Dst: 18.208.60.216
Transmission Control Protocol, Src Port: 54671, Dst Port: 88, Seq: 1, Ack: 1, Len: 377
v Hypertext Transfer Protocol
GET / HTTP/1.1\r\n
Host: instagram-page-login.herokuapp.com\r\n
User-Agent: Mozilla/5.0 (Windows NT 10.8; Win64; x64; rv:100.8) Gecko/20100101 Firefox/100.0\r\n
Accept: text/html,application/xhtml+xml,application/xm];q=0.9, image/avif,image/webp,*/*;q=0.8\r\n
Accept-Language: id,en-US;q=0.7,en;q=0.3\r\n
Accept-Encoding: gzip, deflate\r\n
Connection: keep-alive\r\n
Upgrade-Insecure-Requests: 1\r\n
\rin v

31 0d Oa SN SNNE]

0060

55 73 65 72 2d 41 67 65 6e 74 3a 20 4d 6f 7a 69 User-Age nt: Moz
6c 6c 61 2f 35 2e 30 20 28 57 69 be 64 6f 77 73 11a/5.0 (Windows
20 4e 54 20 31 30 2e 30 3b 20 57 69 Ge 36 34 3b  NT 10.0 ; Win64;
20 78 36 34 3b 20 72 76 32 31 30 30 2e 30 29 20 x64; rv :100.0)
47 65 63 6b 6f 2f 32 30 31 30 30 31 30 31 20 46  Gecko/20 160101 F
69 72 65 66 6f 78 2f 31 30 30 2e 30 Od 0a 41 63 irefox/1 00.0- Ac
63 6570 74 3a 20 74 65 78 74 2f 68 74 6d 6¢c 2c  cept: te xt/html,
61 70 70 6¢c 69 63 61 74 69 6f 6e 2f 78 68 74 6d  applicat ion/xhtm
6c 2b 78 6d 6c 2c 61 70 70 6¢ 69 63 61 74 69 6f  lexml,ap plicatio
6e 2f 78 6d 6¢ 3b 71 3d 30 2e 39 2c 69 6d 61 67 .9,

65 2f 61 76 69 66 2c 69 6d 61 67 65 2f 77 65 62
70 2c 22 2f 22 3b 71 3d 30 2e 38 8d 02 41 63 63 p,*/*;q= 0.8 -Acc

@ 7 HTTP Host (hetp.host), 42 bytes Packets: 12983 - Displayed: 270 (2.1%) Profile: Default

Gambar. 4. Filterisasi “frame contains Instagram”

Pada Gambar. 4 menampilkan penggunaan filterisasi untuk memilah paket data yang berhubungan langsung
dengan Instagram. Hal ini dilakukan karena target penyerangan phishing berfokus dalam memancing
korbannya untuk memverifikasi akun Instagram mereka ke laman phishing yang telah dibuat oleh pelaku
kejahatan Salah satu paket data meminta perintah GET terhadap IP address 18.200.60.216 yang mengarah pada
sebuat website yang dihost oleh laman dengan nama “instagram-page-login.herokuapp.com”.

M speaPhisinglnstagram.peap -8 x
File Edit View Go Captwe Analyze Statistics Telephony Wireless Tools Help
dm e RE QenEfFsEaaal
[ [pet=—=0 ]l sopet==20 BE -+
Time o Source Source Fort  Destmaton Destnonon Fort Protocal info ~
2022-05-30 13:17:13,169126 4325  192.168.1.9 54700  18.208.60.216 80 TP 54700 + B0 [ACK] Seq=1 Ack=1 Win-64240 Len-0
2022-65-30 13: ,160228 4326 192.168.1.9 54791  18.208.60.216 80 TCP 54781 + BO [ACK] Seq=1 Ack-1 Win=64248 Len-0
8 4327 54760  18.208.60.216 80 TCP 54708 » 8@ [PSH, ACK] Seq=1 Ack-1 Win-54248 Len-682 [TCP segment of a reassembled PDU]
4328 54760 18.208.60.216 89 HITP  POST / HTTP/1.1 (application/x-was—form-urlencoded)
2022-05-30 13:17:13,425224 4346 18.208.60.216 80 192.168.1.9 54700 TP [TCP Window Update] 80 -+ 54780 [ACK] Seq=1 Ack=1 Win=26883 Len=0
2022-05-30 13:17:13,435894 4347  18.208.60.216 80 192.168.1.9 54701 TP [TCP Window Update] 80 + 54701 [ACK] Seq=1 Ack=1 Win=26883 Len=0
2022-65-30 13:17:13,674139 4348 18.208.60.216 80 192.168.1.9 54700 TCP 88 + 54700 [ACK] Seq-1 Ack-683 Win=27962 Len-B =
2622-5-30 13:17:13,674646 4349 18.208.60.216 80 192.168.1.9 54760 TCP 80 + 54700 [ACK] Seqel Ack=727 Win=27962 Len=8
2022-85-30 13:17:13,826514 4352 18.208.60.216 80 192.168.1.9 54700 HTTP .1 302 Found (text/html) —
2022-05-30 13:17:13,850103 4358 192.168.1.9 54701  18.208.60.216 80 TCP 54701 + B@ [FIN, ACK] Seq=1 Ack=1 —
2022-65-30 13:17:13,850428 4350  192.168.1.9 54760  18.208.60.216 80 TCP 54700 » BO [FIN, ACK] Seq=727 Ack=393 Win=65340 Len=0
2622-05-30 1 14,112641 4377  18.208.60.216 80 192.168.1.9 54700 TCP 80 + 54700 [FIN, ACK] Seqs=393 Ack=728 Win=27962 Len=0
2622-85-30 1 ,112747 4378 192.168.1.9 54780  18.208.60.216 20 TCP 54708 » 80 [ACK] Seq=728 Ack=304 Win=65348 Len=0 —
2022-05-30 13:17:14,125579 4379 18.208.50.216 80 192.168.1.9 54701 TCP 80 + 54701 [FIN, ACK] Seq=1 Ack-2 Win-26883 Len-0 =
20770530 13:17:14 125676 4380 197 168.1.9  S47H1 1R 28R AA.21R A TP 54781 » BA TATK] Sen=2 Ack=? Win=A4240 | en=A —
< >
Frame 4328: 98 bytes on wire (784 bits), 98 bytes captured (784 bits)
Ethernet IT, Src: IntelCor 18:f5:f6 (94:e6:f7:18:75:f6), Dst: zte f7:44:8a (24:d3:f2:f7:44:8a)
Internet Protocol Version 4, Src: 192.168.1.9, Dst: 18.208.60.216
Transmission Control Protocol, Src Port: 54700, Dst Port: 89, Seq: 683, Ack: 1, Len: 44
[2 Reassembled TCP Segments (726 bytes): #4327(682), #4328(44))
Hypertext Transfer Protocol
HTHML Form URL Encoded: application/x-wws—form-urlencoded
24°d3 2 f7 44 8a 94 e6 7 18 15 f6 08 00 45 00 §---D E
00 54 21 9e 40 00 B 06 c7 ac cO a8 01 09 12 40 TL.@
3c d8 d5 ac 00 50 <O €3 1093 87 ch <9 1350 18 < - B P
fa 8 15 72 00 00 65 6d 61 69 6c 3d 61 6d 61 e 2z em ail=aman
79 61 6e 67 65 6c 69 6e Bl 26 70 61 73 73 77 6F  yangelin afpasswo
72 64 3d 41 Ge 67 65 6c 69 61 6d 61 Ge 79 34 32 rd-Angel iamanyd2
30 33 03
Frame (9 byles) | Reassembied TCF (726 bytes)
@ 7 Transmisson Gontrol Protocal: Frotacol Packets: 12963 * Displayed: 5904 (45.5%) Prafie: Defout

Gambar. 5. Filterisasi “tcp.port == 80 || udp.port ==80"
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Pada Gambar. 5 menunjukkan temuan port yang digunakan yaitu port 80 baik TCP maupun UDP terdapat
metode POST dalam transaksi jaringan tersebut. Hal ini membuktikan korban berhasil memasukkan data
kredensial akun Instagram ke dalam laman yang tidak memiliki keabsahan apapun terkait Instagram. Lalu log
tersebut ditelusuri menggunakan fitur Follow TCP Stream Wireshark yang menunjukkan data lebih lengkap
terkait proses perpindahan data ini.

M Wireshark.- Follow HTTP Stream (tcp.stream eq 103) - SpearPhisingInstagram.pcap - a X

POST / HTTP/1.1

Host: instagram-page-login.herokuapp.com

Connection: keep-alive |
Content-Length: 44 ‘
Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

RPN ttp: //instagran-page-login, herokuapp.co -

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.@ (Windows NT 10.8; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/101.0.4951.67 Safari/537.36 OPR/
87.0.4390.36

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,image/apng,*/*;q=0.8,application/signed-
exchange;v=b3;q-0.9

Referer: http://instagram-page-login.herokuapp.com/

Accept-Encoding: gzip, deflate

| Accept-Language: en-GB,en-US;q=0.9,en;q=0.8

enail-anany mgimoassword-A{MRHTTP/1.1 302 Found -

Server: Cowboy

Connection: keep-alive

X-Powered-By: Express

Location: https://www.instagram.com/accounts/login/
Vary: Accept

Content-Type: text/html; charset=utf-8
Content-Length: 126

Date: Mon, 30 May 2022 06:17:12 GMT

Via: 1.1 vegur

| |<p>Found. Redirecting to <a href="https://www.instagram.com/accounts/login/">https://www.instagram.com/accounts/login/</a></p> -
|
|

| Packet 4328 1 clant pkt. 1 server pkt. 1 fum. Clck fo selact

| Entire conversation (1118 bytes) v Show data as |ASCII v
| et
H

{ Filter Out This Stream Print Save as... Back Close Help

i

Gambar. 6. Follow TCP Stream Wireshark

Pada Gambar. 6 didapatkan informasi mendetail terkait proses pengiriman data kredensial yang telah terjadi.
Korban mengisi data kredensial tersebut pada laman “http://instagram-page-login.herokuapp.com"”, setelah
korban memasukkan data kredensial maka pelaku akan mendapatkan salinan data yang dimasukkan oleh
korban pada database yang telah pelaku siapkan. Untuk menghilangkan jejak. Pelaku melakukan proses
redirecting laman menuju laman asli Instagram yang membuat korban tidak curiga dan hanya perlu mengisi
ulang data kredensial pada laman asli Instagram.

% NetworkMiner 2.7.3 - u} X

File Tools Help

— Selecta network adapler nthelist — i ™
Hosts (197) Fles (116) Images (8) Messages Credentials (3) Sessions (177) DNS (821) Parameters (3651) Keywords Anomalies Case Panel
[#] Show Cookies  [] Show NTLM challenge-response Mask Passwords Flename MD5
! 37 7
Clert Server Protocol Usemane Password  Vaidlogn Logn tmestamp Speartt pe3p 7630 Sa2cibAmeTAS

192.168.1.9 (Windows) 18.208.60.216 [instagram-page-ogin herokuapp.com] MIME/MutiPat amanyangeina
192.168.1.9 (Windows) 18.208.60.216 [instagram-pagedogin herokuapp.com] MIME/MukiPart bimaaffiansetiadi **
192.168.1.9 (Windows) 54.165.58.209 [instagram-pageogin herokuapp.com] MIME/MuiPart  &fifsatrio

Unknown  2022-05-30 06:17:13 UTC
Unknown  2022-05-30 06:17:35 UTC
Unknown  2022-05-30 06:18:23 UTC

< > Reload Case Files

Buffered Frames to Parse:

Gambar. 7. Informasi Data Kredensial pada Aplikasi NetworkMiner

Penggunaan aplikasi NetworkMiner pada Gambar 7 menunjukkan Informasi terkait data kredensial yang
berhasil dicapture. Terdapat tiga korban yang semuanya memasukkan informasi kredensial pada Server yang
dimiliki oleh [instagram-page-login.herokuapp.com] baik melalui IP 18.208.60.216 maupun 54.165.58.209.
memiliki timestamp yang terjadi pada tanggal 30 bulan Mei tahun 2022 dengan format waktu UTC. Informasi
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kredensial yang didapat menggunakan aplikasi NetworkMiner sesuai dengan data yang didapat dari aktivitas
Follow TCP Stream pada aplikasi Wireshark.

43 NetworkMiner 2.7.3

File Tools Help

— Select a network adapter in the list —
Keywords Anomalies

Sort Hosts On: | IP Address (ascending)

Hosts (197} Files (116) Images (8) Messages Credentials (3) Sessions (177) DNS (821) Parameters (3661)

w

4
Case Panel

4 Stop

Filename

SpearPhisinginstagram. pcap

W

Sort and Refresh

& 18.161.4

23] 18.161.49.10¢

IP: 18.208.60.216
- M MAC: 24D3F2F7448A
MR NIC Vendor: zte corporation
M MAC Age: 07/03/2018

0S: Unknown
TTL: 44 (distance: 3)
Open TCP Ports: 80 (Http)

5]

@- i Incoming sessions: 14
Outgoing sessions: 0
- Host Details
&9 20.197.71.89
<

Buffered Frames to Parse:

Gambar. 8. IP Address 18.208.60.216

=48 18.208.60.216 ﬁnstagram-page4ogin.hemkuapph‘com]

Hostname: instagram-page<ogin herokuapp.com

> Sent: 211 packets (137.218 Bytes), 0,00% cleartext (0 of 0 Bytes)
¢ Received: 154 packets (22.725 Bytes), 0,00% cleartext (0 of 0 Bytes)

Reload Case Files

Pada Gambar 8 menampilkan IP Address 18.208.60.216 memiliki transaksi pengiriman sejumlah 211 Paket
(137.218 Bytes) dan transaksi penerimaan sebanyak 154 Paket (22.725 Bytes) dan dilakukan dalam 14 Sessions

keseluruhannya menggunakan
login.herokuapp.com].

port

80 dan menuju host yang sama vyaitu [instagram-page-

4N NetworkMiner 2.7.3

File Tools Help
— Select a network adapter in the list —

Keywords Anomalies

Sort Hosts On: | IP Address (ascending)

Hosts (197) Files (116) Images (8) Messages Credentials (3) Sessions {177) DNS (821) Parameters (3661)

w

4
Case Panel

@ Stop

Filename

- SpearPhisingInstagram pcap

Sort and Refresh

# M

IP: 54,165.58.209
- MAC: 24D3F2F7448A
M NIC Vendor: zte corporation
R MAC Age: 07/03/2018

0S: Unknown
TTL: 43 (distance: 3)
Open TCP Ports: 80 (Hitp)

[+

@ 12 Incoming sessions: 8
Outgoing sessions: 0
¢ #-3 Host Details
23] 54.192.11
<

Buffered Frames to Parse:

Gambar. 9. IP Address 54.165.58.209

- 54 15? 24 246 [adsenrer 2034671375 us-east-1.elb.amazonaws com] [p rapolok com]

\ 1130 54 155 53 20’9 [nstagwam-pagechun herukuapp cch

Hostname: instagram-page-ogin herokuapp.com

£ Sent: 56 packets (4,802 Bytes), 0.00% cleartext (0 of 0 Bytes)
€a Received: 57 packets (11.224 Bytes), 0,00% cleartext (0 of 0 Bytes)

Reload Case Files

Pada Gambar 9 menampilkan IP Address 54.165.58.209 yang terlampir pada Gambar 4.21 menunjukkan
terdapat transaksi pengiriman sejumlah 56 Paket (4.802 Bytes) dan transaksi penerimaan sebanyak 57 Paket
(11.224 Bytes) dan dilakukan dalam 8 Sessions keseluruhannya menggunakan port 80 dan menuju host yang
sama yaitu [instagram-page-login.herokuapp.com].
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Premium Domains Transfer Features

instagram-page-login.herokuapp.com

whois information

DNS Records Diagnostics

Similar Domains

insta---119k1.com | insta---9gag.com | insta---alamameoennisar01.com | insta---alasmakha.com | insta---ariphly.com |
insta---arthuurcst.com | insta---confesunshine.com | insta---danknecrofear.com | insta---euamovoce69.com | insta---
hijodelanoskin.com | insta---ichhassedichxd.com | insta---ilknurb.com | insta---indahlestari.com | insta---
jasrajsingh01.com | insta---14567891011121314151617181920l.com | insta--leomessi.com | insta-—-
madhurideckar1208.com | insta---marcebc.com | insta---marindiana7930.com | insta---mehdizarifinzhad.com |

Registrar Data

WHOIS data currently unavailable.

‘We will display stored WHOIS data for up to 30 days

& Make Private Now

Gambar. 10. Analisis WHO.is pada Domain

Berdasarkan analisis yang dilakukan pada Gambar 10, laman [instagram-page-login.herokuapp.com] masih
belum didaftarkan pada database yang tersedia pada aplikasi WHOIis maupun Central OPS sehingga diperlukan
pencarian yang mengarah ke hal yang lebih umum, yaitu pencarian menggunakan IP Address dan Domain

dimana laman tersebut dihosting.

’
Wlwm _ Q N L Lo
!

18.208.60.216 address profile
m Diagnostics

IP Whois

NetRange: 18,32,0.0 - 18.255.,255.255

CIDR: 18.64.9,0/12, 18,128.9.0/9, 18.32.9.9/11
Nethame: AT-88-2

NetHandle: NET-18-32-0-8-1

Parent: NET18 (NET-18-0-0-8-0)

NetType: Direct Allecation

Originas:

Organization: Amazon Technologies Inc, (AT-88-Z)
Reghate: 2019-10-07

Updated: 2021-02-10

Ref: https://rdap.arin.net/registry/ip/18,32.0.9
Orghame: Amazon Technologies Inc,

Orgld: AT-B8-Z

Address: 410 Terry Ave N,

City: Seattle

StateProv: WA

PostalCode: 98109

Country: us

Beplate: 2011-12-08

Gambar. 11. Analisis IP Address WHO.is 1
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Pada Gambar 11, pencarian informasi berdasarkan IP Address 18.208.60.216 menggunakan aplikasi WHO.is
yaitu penyedia IP address tersebut merupakan perusahaan Amazon Technologies Inc yang menyediakan IP
yang bersifat dynamic dengan range 18.32.0.0 — 18.255.255.255. dimana lokasi perusahaan tersebut berada
pada negara US dan berada pada kota Seattle namun tidak ada informasi terkait pelaku tindak kejahatan.

Premium Domains ~ Transfer ~ Features  Login  Sign Up

Interested in domain names? Click here to stay up to date with domain name news and promotions at Name.com

54.165.58.209 address profile
Diagnostics

IP Whois

NetRange: 54.144.0.0 - 54.221.255.255

CIDR: 54.144.0.9/12, 54.208.0.0/13, 54.192.0.8/12, 54.220.0.8/15, 54.216.0.0/14, 54.160.0.0/11
HetName : AMAZON

NetHandle: NET-54-144-8-0-1

Parent: NETS4 (NET-54-0-0-0-8)

NetType: Direct Allocation

OriginAS:

Organization: Amazon Technologies Inc. (AT-88-Z)
RegDate: 2014-10-23

Updated: 2021-02-10

Ref: https://rdap.arin.net/registry/ip/54.144.0.0
Orghame: Amazon Technologies Inc.

Orgld: AT-88-Z

Address: 410 Terry Ave N.

City: Seattle

StateProv: W

PostalCode: 98109

Country: us

RegDate: 2811-12-88

Updated: 2021-07-28

Comment : A1l abuse reports MUST include:
Comment : * src IP
Comment : = dast IP (vour IP)

Gambar. 12. Analisis IP Address WHO.is 2

Pencarian berikutnya pada Gambar 12 berdasarkan IP Address didapat informasi terkait IP Address
54.165.58.209 yaitu penyedia IP address tersebut merupakan perusahaan Amazon Technologies Inc yang
menyediakan IP yang bersifat dynamic dengan range 54.144.0.0 - 54.221.255.255. dimana lokasi perusahaan
tersebut berada pada negara US dan berada pada kota Seattle namun tidak ada informasi terkait pelaku tindak
kejahatan.

There's nothing here, yet.

Bulld something amazing ‘\

[B] uesoxw
Gambar. 13. Cross-check IP Address

Pada Gambar 13 menunjukkan pencarian berdasarkan IP Address yang digunakan oleh pelaku dalam tindak
kejahatan tersebut tidak dapat menunjukkan hasil yang mengarah pada individu tertentu diakibatkan oleh
pelaku yang menggunakan IP Address yang bersifat dynamic.
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EEntra’ BPE -nEt Advanced online Internet utilities

— Queried whois.markmonitor.com with "HEROKUAPP.COM"._.
Utilities
Domain Name: herckuapp.com

Domain Dossier Registry Domain ID: 1616440759 _DOMAIN_COM-VRSN
Domain Check Reglstrar WHOIS Server: whols.markmonitor.com
Email Dossier Registrar URL: http://www.markmonitor.com
Browser Mirror Updated Date: 2020-11-02T03:08:54+0000
Creation Date: 2010-08-19T05:55:31+0000

Ping Reglstrar Registration Expiration Date: 2023-0%-19T05:55:31+0000
Traceroute Registrar: MarkMcnitor, Inc.
NslLookup Reglstrar IENA ID: 282

AutoWhois Registrar Abuse Contact Email:

AnalyzePath Registrar ntact Phone: i

Domain Status: entUpdatePrchibited (https://www.icann.org/epp#clientUpdateProhibited)

Domain Status: entTransferProhibited (https://www.lcann.org/eppfclientTransferProhibited)
lientDeleteProhibited (https://www.icann.org/epp#clientDeleteProhibited)

Registry Registrant ID:

: Do

a

Adminstrator

Salesforce.com, Inc.

Registrant Strest: esforce Tower, 415 Mission Street, 3xd Floor
i San Francisco

Registrant State/Province: CR

Registrant Postal Code: 34105

Registrant Country: US

Registrant Phone: +1.8006676389

Registrant Phone Ext:

Reglstrant Fax: +1.415%017040

Reglstrant Fax Ext:

Reglstrant Email: registrar-updatss@sales
Reglstry Admin ID:

Aidmin Name: Domain Adminstrator

Organizaticn: Salesforce.com, Inc.

[+]
51
@
ot
g
o
m
ot
w
o
o
o
o
o
o
i

Street: Salesforce Tower, 415 Missi
City: San Franciscc

State/Provincs: CA

Postal Code: %4105

Country: US

Phone: +1.8006676389

Phone Ext:

Fax: +1.4159017040

Admin Fax Ext:

Admin EZmzail: registrar-updates@salesforce.com

Registry Tech ID:

Tech Name: Domain Adminstrator

Tech Organization: Salesforce.com, Inc.

Tech Street: Salesforce Tower, 415 Mission Street, 3rd Fleoor

Gambar. 14. Analisis Hosting Heroku

Pada Gambar 14 menunjukkan berdasarkan domain hosting yang digunakan yaitu Herokuapp.com didapatkan
beberapa informasi terkait nama domain yang digunakan yaitu HEROKUAPP.COM, lisensi pendaftaran
WHOIS, Nama server yang digunakan, dan informasi kontak terkait pelaporan data yang dianggap melanggar
peraturan yang sudah diatur oleh pemilik perusahaan markmonitor seperti
abusecomplaints@markmonitor.com dan nomor telepon penanggung jawab hosting pada nomor +1
2086851750.

Dapat disimpulkan bahwa pelaku menggunakan layanan yang disediakan oleh Hosting HEROKUAPP.COM
untuk membuat laman web penipuan. Untuk mengetahui informasi lebih lanjut terkait pelaku kejahatan
dibutuhkan izin pihak berwenang untuk menghubungi pihak yang menghosting laman tersebut.

4 Kesimpulan dan Saran

4.1 Kesimpulan

1. Pengaplikasian metode NIJ yang dibantu dengan tools Wireshark dan NetworkMiner dapat mengetahui
penyebab mengapa korban mengalami kejahatan ini dikarenakan korban mengklik suatu laman atau pranala
yang telah dibuat oleh pelaku kejahatan.

2. ldentitas pelaku kejahatan tidak berhasil didapatkan berdasarkan referensi dari Domain yang digunakan
pelaku karena tidak terdaftar pada database Who.is maupun Central OPS, dan IP Address yang digunakan
pelaku karena bersifat dinamis. Menggunakan domain yang terekam oleh tools Wireshark dan
NetworkMiner menghasilkan informasi terkait perusahaan dimana pelaku melakukan hosting laman
penipuan dalam tindak kejahatan tersebut.

3. Pengujian investigasi penyerangan spear phishing pada studi kasus Instagram dilakukan dalam beberapa
tahapan atau cara seperti Preparation, Collection, Examination, Analysis, dan Reporting sesuai dengan
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metode yang telah diusulkan oleh pihak National Institute of Justice (NI1J) dengan tindak lanjut analisis
barang bukti yang didapat.

4. Dari hasil pengolahan data yang dianalisis didapatkan bahwa:

e Pelaku kejahatan menggunakan protokol http sebagai protokol untuk mengambil data atau file pada
laman penipuan milik pelaku. Maka dapat digunakan fitur filtrasi yang disediakan oleh aplikasi
Wireshark berupa tcp.port == 80 || udp.port == 80 guna mempermudah analisis.

¢ Didalam paket pengiriman yang dianalisis pelaku melakukan redirecting laman palsu miliknya ke laman
asli milik Instagram untuk menghilangkan kecurigaan korban.

e Pelaku menggunakan IP Address cukup beragam yang bergantung pada siapa target yang ingin diincar
oleh pelaku dan pelaku menggunakan hosting laman yang memiliki IP bersifat dinamis sehingga sulit
untuk dilakukan pelacakan terkait tindak kejahatan tersebut.

4.2 Saran

Penelitian selanjutnya diharapkan dapat menggunakan tools yang lebih memadai dalam pendekripsian lalu
lintas jaringan. Melakukan proses capture data melalui suatu jaringan secara menyeluruh melalui berbagai
device dan lebih memperdalam pengusutan pencarian informasi terkait pelaku tindak pidana.
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